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Zatgcznik nr 1B do SIWZ

Szczegoétowy opis przedmiotu zamdéwienia- wymagania sprzetowe dla infrastruktury klienckiej

1. Wymagania szczegétowe dla Infrastruktury sprzetowej

1.1.Zestawy- stanowiska komputerowe- 150 sztuk

1.1.1. Jednostka centralna

Lp.

Parametr

Charakterystyka (wymagania minimalne)

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu.

Obudowa

Typu Small Form Factor z obstugg kart PCI Express wytgcznie o niskim profilu.

Wyposazona w min. 2 kieszenie: 1 szt. 5,25” zewnetrzna (dopuszcza sie w wersji tzw.
slim zajetej przez naped optyczny), 1 szt. 3,5”, mozliwos¢ rozbudowy komputera do
konfiguracji dwudyskowej w oparciu o dyski w rozmiarach 2.5” + 3,5”.

Obudowa musi by¢ wyposazona w czujnik otwarcia obudowy. Obudowa musi mie¢
mozliwos$¢ zainstalowania oryginalnego filtra przeciwpytowego zapobiegajgcego
nadmiernemu gromadzeniu sie kurzu w srodku obudowy. Filtr musi umozliwiac tatwe
czyszczenie bez otwierania obudowy.

Wymagana mozliwosc¢ czyszczenia filtra za pomocg wody. Filtr musi by¢ takze opcja
producenta komputera mozliwg do zamdwienia jako czes¢ eksploatacyjna. W ofercie
nalezy podaé numer katalogowy (PN) czesci pod jakg mozna zamowicé filtr u
producenta komputera.

Bez narzedziowe otwieranie obudowy oraz wymiana HDD, ODD i kart
rozszerzajacych.

Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
katalogowym PN, numerem seryjnym.

Obudowa gotowa do pracy w trybie Pion lub Poziom.

Chipset

Dostosowany do zaoferowanego procesora.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona
nazwg producenta komputera (na etapie produkcji).

Wyposazona ztacza dla kart PCle oraz umozliwiajgca ich montaz obudowa:1 x PCl
Express 3.0 x16,2 x PCI Express 2.0 x1,

Procesor

Procesor osiggajgcy w tescie PassMark CPU Mark wynik min. 5900 punktow (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
www.cpubenchmark.net).



http://www.cpubenchmark.net/
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6. | Pamieé operacyjna | Min. 4 GB RAM, 2400MHz DDR4, 4 sloty na pamie¢, z czego 3wolny. Mozliwosé
rozbudowy do 64 GB.

7. Dysk twardy Min. 500GB 7200 obr./min., zawierajacy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

8. | Naped optyczny Nagrywarka DVD +/-RW wyposazona w tacke z zaczepami umozliwiajgcymi prace w
poziomie i pionie.

9. |Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki.

Karta graficzng osiggajgca min. 1220 pkt w tescie Videocard Benchmark
(http://www.videocardbenchmark.net/)

10. |Audio Karta dzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition.

11. |Karta sieciowa 10/100/1000 — ztgcze RJ45

12. |Porty/ztacza Wbudowane porty: 1 x VGA, 2 x DP, 8 x USB w tym:

- z przodu obudowy min.:4x USB3.1 Gen 1

- z tytu obudowy min.: 2x USB3.1 Gen 1, 2x USB2.0,

- 1 x port sieciowy RJ-45,

- 2 x port szeregowy RS-232,

- 1 x port rownolegty,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

Wymagana ilos¢ i rozmieszczenie (na zewngatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.

13. | Klawiatura/mysz Klawiatura przewodowa USB w uktadzie US, wyposazona w czytnik kart
mikroprocesorowych; mysz przewodowa USB z rolka (scroll)

14. | Zasilacz Energooszczedny zasilacz o mocy nie wiekszej niz 210W oraz sprawnosci ha
poziomie:

e 20% obcigzenia 83% sprawnosci,

e na poziomie 50% obcigzenia 85% sprawnosci

e na poziomie 100% obcigzenia 83% sprawnosci.
Zasilacz musi posiadac¢ certyfikat 80 PLUS klasy min BRONZE. Nalezy dotgczy¢
certyfikat ze strony https://plugloadsolutions.com/80pluspowersupplies.aspx
potwierdzajacy spetnianie w/w wymogu.

15. | System operacyjny | System operacyjny klasy PC musi spetniaé nastepujgce wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet



http://www.videocardbenchmark.net/
https://plugloadsolutions.com/80pluspowersupplies.aspx
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lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim
4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrétéow klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstdw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspédtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
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19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i
pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdéw systemowych do uprzednio zapisanej
postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z

pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletynéw bezpieczeristwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.
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37.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na

zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38.
a.
b.

C.
chronio

d.
e.
39.
40.
41.

Mechanizmy logowania w oparciu o:
Login i hasto,
Karty inteligentne i certyfikaty (smartcard),

Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
ny poprzez modut TPM),

Certyfikat/Klucz i PIN

Certyfikat/Klucz i uwierzytelnienie biometryczne

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen
16. | Oprogramowanie 1. Petne wsparcie dla systemu zaproponowanego przez Wykonawce w ofercie—
antywirusowe LICENCJA NA OKRES MINIMUM 36 MIESIECY
2.  Wersja programu dla stacji roboczych dostepna zaréwno w jezyku polskim

jak i angielskim.

Ochrona antywirusowa i antyspyware

3.
4.
5.

10.

11.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

System ma oferowac¢ administratorowi mozliwos¢ definiowania zadan w
harmonogramie w taki sposdb, aby zadanie przed wykonaniem sprawdzato
czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos$¢ uruchomienia z innymi
ustawieniami

Mozliwosc okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na
czas co najmniej 10 min lub do ponownego uruchomienia komputera.

Ponowne wtgczenie ochrony antywirusowej nie moze wymagaé od
uzytkownika ponownego uruchomienia komputera.

Mozliwosc¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.

Automatyczna integracja z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewniaé skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub
programy pocztowe.

Mozliwosc¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium
producenta.

Program musi posiadad funkcjonalnosc¢ ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu
skanowania na zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania
jego reputacji bezposrednio z poziomu menu kontekstowego.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.
43,

metody heurystyczne) do laboratoriéw producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwosé
okreslenia rozszerzen dla plikow, ktére nie bedg wysytane automatycznie,
oraz czy probki zagrozen majg by¢ wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta aplikacja nie
moze wykorzystywac klienta pocztowego wykorzystywanego na komputerze
uzytkownika.

Mozliwosc¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby
uzytkownik siedzacy przy komputerze przy probie dostepu do konfiguracji byt
proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢
takie samo.

Program ma miec¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji.
Po instalacji programu, uzytkownik ma mieé¢ mozliwos¢ przygotowania ptyty
CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowac¢ dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy
zapisanej na dysku.

Program ma umozliwiaé¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemédw, portéw LPT/COM , urzadzen przenosnych oraz
urzadzen dowolnego typu.

Funkcja blokowania nos$nikéw wymiennych badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych

urzadzen w tym co najmniej: dostep w trybie do odczytu, peten dostep,
ostrzezenie brak dostepu do podtgczanego urzadzenia.

Program ma posiadac funkcjonalno$¢ umozliwiajgcag zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwié¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wiamaniom dziatajacy
na hoscie (HIPS).

Oprogramowanie musi posiadaé zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w




Fundusze
Europejskie
Program Regionalny

Unia E jsk
Vazowsze. ‘oo B

Rozwoju Regionalnego

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktorej zostat zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesach i pofaczeniach.
Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla
programu i mogg stanowic¢ dla niego zagrozenie bezpieczenstwa.

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikdw programu, jego procesdéw, ustug i wpiséw
w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen
dostepna z Internetu.

Mozliwosc okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uptywie czasu i braku aktualizacji program zgtosi posiadanie
nieaktualnej bazy sygnatur.

Program musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji.

Program musi posiadaé funkcjonalno$é udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program serwera http

Program musi by¢ wyposazona w funkcjonalnosé¢ umozliwiajgcg tworzenie
kopii wczesniejszych aktualizacji w celu ich pdzniejszego przywrdécenia (roll
back).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajq wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, zapora sieciowa).

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac
wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymac swoje zadania znajdujace sie w harmonogramie zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na
temat znalezionych zagrozen, pracy zapory osobistej, modutu
antyspamowego, kontroli stron Internetowych i kontroli urzadzen,
skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz
wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos$¢é aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwosc aktywacji
programu offline.

W programie musi istnie¢ mozliwos¢é tymczasowego wstrzymania polityk
wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwié¢ lokalng zmiane ustawien programu na
stacji koficowe;j.

Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu

wiersza polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana
bez hasta lub za pomoca hasta do ustawien zaawansowanych.
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Ochrona przed spamem

60.

61.

62.

63.

64.

65.

66.

Program ma umozliwia¢ uaktywnienie funkcji wytgczenia skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorcze;j.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang
wiadomos$é i odwrotnie oraz recznego dodania wiadomosci do biatej i czarnej
listy z wykorzystaniem funkcji programu zintegrowanych z programem
pocztowym.

Mozliwos¢ definiowania swoich wtasnych folderéw, gdzie program pocztowy
bedzie umieszczaé spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma umozliwia¢ funkcjonalno$é, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadang zmieni jej wtasciwo$é jako
,hieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako spam
na automatyczne ustawienie jej wtasciwosci jako ,przeczytana”.

Program musi posiada¢ funkcjonalnosé¢ wytaczenia modutu antyspamowego
na okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

67.

68.

69.
70.
71.

72.

73.

Zapora osobista ma pracowac jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i
zezwala tylko na znane, bezpieczne potgczenia wychodzace,
jednoczesnie umozliwia utworzenie dodatkowych regut przez
administratora

e tryb interaktywny — program pyta sie o kazde nowe nawigzywane
potgczenie i automatycznie tworzy dla niego regute (na state lub
tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi recznie
zdefiniowac reguty okreslajace jaki ruch jest blokowany a jaki
przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez administratora
okreslonego okresu czasu w ktérym oprogramowanie samo tworzy
odpowiednie reguty zapory analizujgc aktywno$¢ sieciowq danej
stacji.

Program musi akceptowac istniejgce reguty w zaporze systemu
zaproponowanej przez Wykonawce w ofercie, zezwalajace na ruch
przychodzacy

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie
Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.
Mozliwosc¢ zdefiniowania wielu niezaleznych zestawéw regut dla kazdej sieci,
w ktdrej pracuje komputer w tym minimum dla strefy zaufanej i sieci
Internet.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz
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74.

75.

76.

77.

78.

79.

80.

81.

wykrywaniem aktywnosci wiruséw sieciowych.

Program musi umozliwia¢ ochrone przed przytagczeniem komputera do sieci
botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o
tym zdarzeniu.

Program ma oferowad petne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej
sieci.

Administrator ma mozliwos$é sprecyzowania, ktdry profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci

Autoryzacja stref ma sie odbywac min. w oparciu o: zaaplikowany profil
potaczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy,
adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator
SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci
potaczenia bezprzewodowego lub jego braku, konkretny interfejs sieciowy w
systemie.

Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP,
ktore bedg blokowane podczas préby potaczenia.

Program musi posiada¢ kreator, ktéry umozliwia rozwigzac problemy z
potgczeniem.

Kontrola dostepu do stron internetowych

82.

83.

84.

85.

86.
87.

88.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosc
dodawania réznych uzytkownikdw, dla ktérych bedg stosowane
zdefiniowane reguty.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe,
dziatalno$¢ przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl
zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczeristwo i
szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikdw,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane
kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadac takze mozliwo$¢ grupowania kategorii juz istniejgcych.
Aplikacja musi posiadaé¢ mozliwos¢ okreslenia uprawnien dla dostepu do
kategorii url — zezwdl, zezwdl i ostrzez, bloku;j.

Program musi posiadac takze mozliwos$¢ dodania komunikatu i grafiki w
przypadku zablokowania okreslonej w regutach witryny.

Ochrona serwera plikow

N

Wsparcie dla systemow zaproponowanych przez Wykonawce w ofercie.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.




Fundusze
Europejskie
Program Regionalny

Unia E jsk
Vazowsze. ‘oo B

Rozwoju Regionalnego

10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

25.

26.

27.

28.

Wbudowana technologia do ochrony przed rootkitami i exploitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedtug harmonogramu.

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogédw przy pomocy
skrétu w menu kontekstowym.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéw
skanowania w przypadku maszyn wieloprocesorowych.

Uzytkownik ma mieé¢ mozliwos¢ zmiany ilosci watkéow skanowania w
ustawieniach systemu antywirusowego.

Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Program musi posiada¢ funkcjonalnosé pozwalajgca na ograniczenie
wielokrotnego skanowania plikéw w Srodowisku wirtualnym za pomoca
mechanizmu przechowujgcego informacje o przeskanowanym juz obiekcie i
wspotdzieleniu tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy
na hoscie (HIPS).

Program powinien oferowac mozliwos¢ skanowania dyskow sieciowych typu
NAS.

Aplikacja musi posiadac funkcjonalnosé, ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Funkcja blokowania nosnikéw wymiennych ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model i wersje
modelu urzadzenia.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen w tym co najmniej: dostep w trybie do odczytu, peten
dostep, brak dostepu do podtgczanego urzgdzenia.

Aplikacja ma posiadac¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac
automatycznym dodaniem kolejnych wytgczen w systemie ochrony.
Dodanie automatycznych wytaczen nie wymaga restartu serwera.
Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug
serwerowych.

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i
ich edyciji.

W przypadku restartu serwera — usuniete z listy wytgczen elementy majg by¢
automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji systemu antywirusowego.

System antywirusowy ma mie¢ mozliwo$é zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI (command line).
Mozliwosc¢ przeniesienia zainfekowanych plikéw w bezpieczny obszar dysku
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44,

(do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywacé
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriéw producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwosé
okreslenia rozszerzen dla plikow, ktére nie bedg wysytane automatycznie,
oraz czy probki zagrozen beda wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Mozliwosc¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e-mail.

Mozliwosc zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby
uzytkownik siedzacy przy serwerze przy probie dostepu do konfiguracji
systemu antywirusowego byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowane;j
proby, deinstalacji ma by¢ takie samo.

System antywirusowy ma mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$ aktualizacji —
poinformowac o tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos$¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w stanie
uruchomi¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
pracowac w trybie graficznym.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostat zainstalowany w
tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji
o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.
Funkcja generujaca taki log ma oferowad przynajmniej 9 poziomédw
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla
programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikow programu, jego procesow,
ustug i wpiséw w rejestrze przed prébg ich modyfikacji przez aplikacje
trzecie.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD,
DVD lub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji
roboczej lub serwera (program antywirusowy z wbudowanym serwerem
HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiadaé mozliwosé wykluczania ze skanowania proceséw




Fundusze
Europejskie
Program Regionalny

Unia E jsk
Vazowsze. ‘oo B

Rozwoju Regionalnego

45.

46.

47.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wtasnymi ustawieniami (serwer aktualizacyjny, ustawienia
sieci, autoryzacja).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w
pamieci, z ktorego korzystajg wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna

1.

10.

11.

12.

13.

14.

15.

16.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach
zaproponowanych przez Wykonawce w ofercie.

Musi istnie¢ mozliwo$é pobrania ze strony producenta serwera
zarzadzajgcego w postaci gotowej maszyny wirtualnej w formacie OVA (Open
Virtual Appliance).

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych
elementéw serwera centralnej administracji i konsoli w postaci jednego
pakietu instalacyjnego lub kazdego z modutéw oddzielnie bezposrednio ze
strony producenta.

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu
interfejsu WWW niezaleznie od platformy sprzetowej i programowej.
Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwosé wyboru jezyka w
jakim zostanie wyswietlony panel zarzadzajgcy.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem
protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modutf pozwalajacy na
wykrycie niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta
na stacjach roboczych.

Instalacja serwera administracyjnego powinna oferowad wybér trybu pracy
serwera w sieci w przypadku rozproszonych sieci —serwer posredniczacy
(proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami
zdalnymi a serwerem centralnym.

Serwer administracyjny musi oferowa¢ mozliwosc¢ instalacji modutu do
zarzadzania urzgdzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowac mozliwos¢ instalacji serwera http
proxy pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz pakietéow
instalacyjnych na stacjach roboczych bez dostepu do Internetu.
Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢
zabezpieczona za pomocg certyfikatow.

Serwer administracyjny musi oferowac mozliwos¢ utworzenia wiasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowa,
antyspyware’owag, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.
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Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych
musi odbywac sie za posrednictwem dedykowanego agenta.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwoscig jego
odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wymuszenia potgczenia
agenta do serwera administracyjnego z pominieciem domysIinego czasu
oczekiwania na pofaczenie.

Instalacja klienta na urzgdzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM z poziomu
urzadzenia uzytkownika.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych
urzadzen mobilnych, ktére mogg zosta¢ podtgczone do serwera centralnej
administracji.

Serwer administracyjny musi oferowaé¢ mozliwosc zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia
syreny na zarzgdzanym urzgdzaniu mobilnym. Funkcjonalno$é musi
wykorzystywac potaczenie internetowe, nie komunikacje za posrednictwem
wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikdw/administratoréw Serwer centralnego zarzgdzania do
zarzadzania stacjami roboczymi.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawéw
uprawnien dotyczacych zarzadzania poszczegdlnymi grupami komputerow,
politykami, instalacjg agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli zarzadzajacej.

Dwu fazowa autoryzacja musi sie odbywac za pomocg wiadomosci SMS lub
haset jednorazowych generowanych na urzadzeniu mobilnym za pomoca
dedykowanej aplikacji.

Administrator musi posiada¢ mozliwo$¢ nadania dwdch typdw uprawnien do
kazdej z funkcji przypisanej w zestawie uprawnien: tylko do odczytu,
odczyt/zapis.

Administrator musi posiada¢ mozliwos$¢ przypisania kilku zestawoéw
uprawnien do jednego uzytkownika.

Serwer administracyjny musi posiada¢ mozliwos$¢ konfiguracji czasu
bezczynnosci po jakim uzytkownik zostanie automatycznie wylogowany.
Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej
pamieci wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan
potgczenia z serwerem centralnej administracji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta
musi odbywac sie z repozytorium producenta lub z pakietu dostepnego w
Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowac mozliwos¢ deinstalacji programu
zabezpieczajgcego firm trzecich lub jego niepetnej instalacji podczas instalacji
nowego pakietu.

Serwer administracyjny musi oferowac mozliwos¢ wystania komunikatu lub
polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia grup
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35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

statycznych i dynamicznych komputeréw.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki
jakie musi spetnic¢ klient aby zosta¢ umieszczony w danej grupie. Przyktadowe
warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputeréw. Serwer administracyjny
musi oferowaé mozliwos¢ przypisania kilku polityk z innymi priorytetami dla
jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji
ustawien zaawansowanych w programie zabezpieczajgcym na stacji roboczej.
Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu
»Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie
mogta byé zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie catej
konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowac mozliwos¢ utworzenia raportéow
zawierajgcych dane zebrane przez agenta ze stacji roboczej i serwer
centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementéw jednoczesnie.

Serwer administracyjny musi oferowac mozliwos¢ wygenerowania raportu na
zadanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem
wiadomosci email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowac mozliwos¢ maksymalizacji wybranego
elementu monitorujgcego.

Raport na panelu kontrolnym musi byé w petni interaktywny pozwalajac
przejs¢ do zarzgdzania stacjg/stacjami, ktorej raport dotyczy.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowa¢ mozliwos$¢ konfiguracji wtasnej tresci
komunikatu w powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ podtgczenia serwera
administracji zdalnej do portalu zarzadzania licencjami dostepnego na
serwerze producenta.

Serwer administracyjny musi oferowac mozliwos¢ dodania licencji do
serwera zarzgdzania na podstawie klucza licencyjnego lub pliku offline
licencji.

Serwer administracyjny musi posiada¢ mozliwos$¢ dodania dowolnej iloSci
licencji obejmujgcych rézne produkty.

Serwer administracyjny musi by¢ wyposazona w machizm auto dopasowania
kolumn w zaleznosci od rozdzielczosci urzadzenia na jakim jest wyswietlana.
Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w jakim dane
zadanie bedzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).
Serwer administracji musi umozliwic¢ granulacje uprawnien dla
Administratoréw w taki sposéb, aby kazdemu z nich mozliwe byto przyznanie
oddzielnych uprawnien do poszczegélnych grup komputerdw, polityk lub
zadan.
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17.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:

modelu komputera, PN, numerze seryjnym, Asset Tag, MAC Adres karty sieciowej,
wersja Biosu wraz z datg produkcji, zainstalowanym procesorze, jego taktowaniu i
ilosci rdzeni, ilosci pamieci RAM wraz z taktowaniem, stanie pracy wentylatora na
procesorze, stanie pracy wentylatorow w obudowie komputera, napedach lub
dyskach podtgczonych do portow M.2 oraz SATA (model dysku twardego i napedu
optycznego)

Mozliwos¢ z poziomu Bios:

wytgczenia/wtgczenia selektywnego (pojedynczo) portéw USB zaréwno z przodu jak i
z tytu obudowy; wytgczenia kontrolera selektywnego (pojedynczego) portow SATA,;
konfiguracji kontrolera SATA; wytaczenia karty sieciowej, karty audio, portu
szeregowego, wbudowanego gtosnika, PXE; mozliwos$¢ ustawienia portéw USB w
jednym z dwéch trybow:

1. uzytkownik moze kopiowac¢ dane z urzgdzenia pamieci masowej
podtgczonego do pamieci USB na komputer ale nie moze kopiowac danych z
komputera na urzadzenia pamieci masowej podtgczone do portu USB

2. uzytkownik nie moze kopiowac danych z urzadzenia pamieci masowe;j
podtgczonego do portu USB na komputer oraz nie moze kopiowac¢ danych z
komputera na urzadzenia pamieci masowej

ustawienia hasta: administratora, Power-On, HDD; blokady aktualizacji BIOS bez
podania hasta administratora; wglagdu w system zbierania logéw (min. Informacja o
update Bios, btedzie wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscig
czyszczenia logéw; alertowania zmiany konfiguracji sprzetowej komputera; wyboru
trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz, poprzedni stan);
ustawienia trybu wytgczenia komputera w stan niskiego poboru energii;
zdefiniowania trzech sekwencji botujgcych (podstawowa, WOL, po awarii);
zatadowania optymalnych ustawien BIOS, obstuga BIOS za pomoca klawiatury i myszy
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego, urzadzen zewnetrznych.

18.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajacy na
wykonanie diagnostyki nastepujacych podzespotow:

e wykonanie testu pamieci RAM
e test dysku twardego

e test monitora

e test magistrali PCl-e

e test portow USB

o test ptyty gtéwnej

Wizualna lub dZwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z
powyzszych podzespotéw komputera.

Ponadto system powinien umozliwiaé identyfikacje testowanej jednostki i jej
komponentow w nastepujgcym zakresie:

e PC: Producent, model
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e BIOS: Wersja oraz data wydania Bios

e Procesor : Nazwa, taktowanie

e Pamiec¢ RAM : llos¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegdlnych kosci pamieci

e Dysk twardy: model, numer seryjny, wersja firmware, pojemnosc¢,
temperatura pracy

e Monitor: producent, model, rozdzielczos¢

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

19.

Certyfikaty i
standardy

- Certyfikat 1ISO9001:2000 dla producenta sprzetu

— ENERGYSTARG6.1

- Deklaracja zgodnosci CE

- Gtosnosc jednostki mierzona z pozycji operatora z umiejscowieniem komputera
na biurku w trybie IDLE 23 dB - dotaczy¢ certyfikat lub dokument potwierdzajacy
gtosnos¢ jednostki

- Potwierdzenie spetnienia kryteriow sSrodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki

20.

Waga/rozmiary
urzadzenia

Waga urzgdzenia max. 7kg

Suma wymiaréw nie moze przekraczac¢: 735mm

21.

Bezpieczenstwo i
zdalne zarzadzanie

- Zfacze typu Kensington Lock umozliwiajgce zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej uniemozliwiajacej réwniez otwarcie
obudowy

- Dedykowane oczko na ktédke umozliwiajgcy zastosowanie zabezpieczenia
fizycznego przed otwarciem obudowy

- Modut TPM 2.0

22.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikéw oraz oprogramowania uzytkowego producenta
w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie taczy¢ sie z centralna bazg sterownikéw i oprogramowania
uzytkowego producenta, sprawdzac dostepne aktualizacje i zapewniaé zbiorcza
instalacje wszystkich sterownikéw i aplikacji bez ingerenc;ji uzytkownika.
Oprogramowanie musi byé wyposazone w modut rejestru zdarzen, w ktérym
znajdujg sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na danej
maszynie. Oprogramowanie musi zapewniac rowniez ustawienie automatycznego
uaktualnienia wszystkich sterownikéw we wskazanym dniu miesigca.

23.

Gwarancja

minimum 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site) z
gwarantowanym czasem reakcji w nastepnym dniu roboczym. Oswiadczenie
producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Sprzet musi byé wyprodukowany nie wczesniej niz w Il potowie 2017 roku.

24.

Wsparcie
techniczne

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
produktowej. Mozliwos¢ weryfikacji na stronie producenta konfiguracji fabrycznej
zakupionego sprzetu. Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez
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Mazowsze.

producenta Producenta lub Autoryzowanego Partnera Serwisowego Producenta.
25. | Dodatkowe Przewdd Patchcord UTP kategorii 6A, RJ 45, dtugo$é 3 metry
1.1.2. Monitor — 150 sztuk

L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Przekatna ekranu | 21,5476 mm x 268 mm

i wymiary

aktywnego

obszaru

wyswietlania
2. zalecana 1920 x 1080 (Full HD)

rozdzielczosé
3. Typowy pobdr 19W/0,5W

mocy / w trybie

Power

management

4, ztacza VGA, HDMI

5. kontrast typowy 600:1

6. kontrast ACR 10000000: 1

7. Jasnosc¢ typowa 200 cd/m2

8. wielkos$¢ plamki 0,248 mm

9. Czas reakgji 5ms

10. | Kat widzenia przy | poziomo/pionowo: min. 90°/65°

CR>10
11. | Regulacja cyfrowa | TAK
0osD
12. | Certyfikaty i - CE,
standardy - EnergyStar 6.0,
-TCO,
- EPEAT Silver

13. | Gwarancja minimum 36 miesiecy

1.2.Zestawy- stanowiska komputerowe- 10 sztuk
1.2.1. Jednostka centralna

Lp. Parametr Charakterystyka (wymagania minimalne)

1. Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu.

2. Obudowa Typu Small Form Factor z obstugg kart PCl Express wytgcznie o niskim profilu.

Wyposazona w min. 2 kieszenie: 1 szt. 5,25” zewnetrzna (dopuszcza sie w wersji
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tzw. slim zajetej przez naped optyczny), 1 szt. 3,5”, mozliwo$¢ rozbudowy
komputera do konfiguracji dwudyskowej w oparciu o dyski w rozmiarach 2.5” +
3,5”.

Obudowa musi by¢ wyposazona w czujnik otwarcia obudowy. Obudowa musi mieé
mozliwos¢ zainstalowania oryginalnego filtra przeciwpytowego zapobiegajacego
nadmiernemu gromadzeniu sie kurzu w srodku obudowy. Filtr musi umozliwiac¢
tatwe czyszczenie bez otwierania obudowy.

Wymagana mozliwos¢ czyszczenia filtra za pomocg wody. Filtr musi by¢ takze opcja
producenta komputera mozliwg do zamdwienia jako czes¢ eksploatacyjna. W
ofercie nalezy podac¢ numer katalogowy (PN) czesci pod jakg mozna zamdwié filtr u
producenta komputera.

Bez narzedziowe otwieranie obudowy oraz wymiana HDD, ODD i kart
rozszerzajgcych.

Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
katalogowym PN, numerem seryjnym.

Obudowa gotowa do pracy w trybie Pion lub Poziom.

3. Chipset Dostosowany do zaoferowanego procesora.

4, Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona
nazwg producenta komputera (na etapie produkcji).

Wyposazona ztgcza dla kart PCle oraz umozliwiajgca ich montaz obudowa:1 x PCI
Express 3.0 x16,2 x PCI Express 2.0 x1,

5. Procesor Procesor osiggajacy w tescie PassMark CPU Mark wynik min. 5900 punktéow (wynik
zaproponowanego procesora musi znajdowac sie na stronie:
www.cpubenchmark.net).

6. Pamiec¢ operacyjna | Min. 4 GB RAM, 2400MHz DDR4, 4 sloty na pamieé, z czego 3wolny. Mozliwos¢
rozbudowy do 64 GB.

7. Dysk twardy Min. 500GB 7200 obr./min., zawierajacy partycje RECOVERY umozliwiajgcg
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

8. Naped optyczny Nagrywarka DVD +/-RW wyposazona w tacke z zaczepami umozliwiajgcymi prace w
poziomie i pionie.

9. Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki. Karta graficzng osiggajgca min. 1220 pkt w tescie
Videocard Benchmark (http://www.videocardbenchmark.net/)

10. |Audio Karta dZzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.

11. |Karta sieciowa 10/100/1000 — ztgcze RJ45

12. |Porty/ztacza Wbudowane porty: 1 x VGA, 2 x DP, 8 x USB w tym:

- z przodu obudowy min.:4x USB3.1 Gen 1,
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- z tytu obudowy min.: 2x USB3.1 Gen 1, 2x USB2.0

- 1 x port sieciowy RJ-45,

- 2 x port szeregowy RS-232

- 1 x port réwnolegty

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portow USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejscidwek itp.

13. | Klawiatura/mysz Klawiatura przewodowa USB w ukfadzie US, wyposazona w czytnik kart
mikroprocesorowych; Mysz przewodowa USB z rolkg (scroll)

14. |Zasilacz Energooszczedny zasilacz o mocy nie wiekszej niz 210W oraz sprawnosci na
poziomie:
- 20% obcigzenia 83% sprawnosci,
- na poziomie 50% obcigzenia 85% sprawnosci
- na poziomie 100% obcigzenia 83% sprawnosci.
Zasilacz musi posiadac certyfikat 80 PLUS klasy min BRONZE. Nalezy dotfaczy¢
certyfikat ze strony
https://plugloadsolutions.com/80pluspowersupplies.aspxpotwierdzajgcy spetnianie
w/wW wymogu.

15. | System operacyjny | System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétow klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
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pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwosc dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdow systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."
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25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczeristwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy

odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzgdzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
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roboczej.

41.

Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen
16. | Oprogramowanie 1. Petne wsparcie dla systemu zaproponowanego przez Wykonawce w
antywirusowe ofercie— LICENCJA NA OKRES MINIMUM 36 MIESIECY
2.  Wersja programu dla stacji roboczych dostepna zarowno w jezyku polskim

jak i angielskim.

Ochrona antywirusowa i antyspyware

3.
4.
5.

10.

11.

12.

13.

14.

15.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

System ma oferowac¢ administratorowi mozliwos¢ definiowania zadan w
harmonogramie w taki sposdb, aby zadanie przed wykonaniem sprawdzato

czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos$¢ uruchomienia z innymi
ustawieniami

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

Mozliwos$¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Uzytkownik musi posiadaé¢ mozliwosé tymczasowego wytgczenia ochrony na
czas co najmniej 10 min lub do ponownego uruchomienia komputera.

Ponowne wtaczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatagcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
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17.

18.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujgcego w nazwie strony.

Automatyczna integracja z dowolng przegladarka internetowa bez
koniecznosci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewniac¢ skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki Web
lub programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium
producenta.

Program musi posiadad funkcjonalnos¢ ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania na zgdanie oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwosé wyboru, z jakg heurystyka ma odbywa¢é
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.
Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi miec
mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie bedg wysytane
automatycznie, oraz czy probki zagrozen majg by¢ wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Do wystania prébki zagrozenia do laboratorium producenta aplikacja nie
moze wykorzystywac klienta pocztowego wykorzystywanego na
komputerze uzytkownika.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb,
aby uzytkownik siedzacy przy komputerze przy prébie dostepu do
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35.
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41.

42.
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44,

45.

46.

konfiguracji byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢
takie samo.

Program ma miec¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowac o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji.
Po instalacji programu, uzytkownik ma mie¢ mozliwosé przygotowania ptyty
CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomié komputer w
przypadku infekcji i przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB
ma umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z
bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych
no$nikdw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemow, portéw LPT/COM , urzadzen przeno$nych oraz
urzadzen dowolnego typu.

Funkcja blokowania nosnikéw wymiennych badz grup urzadzen ma
umozliwiaé uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtaczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, ostrzezenie brak dostepu do podfgczanego urzadzenia.

Program ma posiadac funkcjonalnos¢ umozliwiajacg zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajacy na hoscie (HIPS).
Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w
popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktdra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesach i potaczeniach.
Funkcja generujaca taki log ma oferowaé przynajmniej 9 pozioméw
filtrowania wynikow pod katem tego, ktére z nich sg podejrzane dla
programu i mogg stanowic dla niego zagrozenie bezpieczeristwa.

Program ma oferowad funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikdw programu, jego procesow, ustug i
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47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

61.

62.

wpisow w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen
dostepna z Internetu.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uptywie czasu i braku aktualizacji program zgtosi posiadanie
nieaktualnej bazy sygnatur.

Program musi posiadaé funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji.

Program musi posiadaé funkcjonalnos¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program serwera
http

Program musi by¢ wyposazona w funkcjonalnos$¢ umozliwiajgca tworzenie
kopii wczesniejszych aktualizacji w celu ich pdzniejszego przywrécenia (roll
back).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, zapora sieciowa).

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymacd
wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymad swoje zadania znajdujgce sie w harmonogramie zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na
temat znalezionych zagrozen, pracy zapory osobistej, modutu
antyspamowego, kontroli stron Internetowych i kontroli urzadzen,
skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji
baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiadaé mozliwosé aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwos¢
aktywacji programu offline.

W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk
wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien programu na
stacji kofncowe;.

Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu

wiersza polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana
bez hasta lub za pomoca hasta do ustawiert zaawansowanych.

Ochrona przed spamem
60.

Program ma umozliwia¢ uaktywnienie funkcji wytgczenia skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorcze;.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang
wiadomosé i odwrotnie oraz recznego dodania wiadomosci do biatej i
czarnej listy z wykorzystaniem funkcji programu zintegrowanych z
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65.
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77.

programem pocztowym.

Mozliwos¢ definiowania swoich wtasnych folderéw, gdzie program
pocztowy bedzie umieszczaé spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma umozliwia¢ funkcjonalnosé, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadang zmieni jej wifasciwos¢ jako
,hieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako spam
na automatyczne ustawienie jej wtasciwosci jako ,przeczytana”.

Program musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego
na okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)
67.

Zapora osobista ma pracowad jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i
zezwala tylko na znane, bezpieczne potaczenia wychodzace,
jednoczes$nie umozliwia utworzenie dodatkowych regut przez
administratora

e tryb interaktywny — program pyta sie o kazde nowe nawigzywane
potaczenie i automatycznie tworzy dla niego regute (na state lub
tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi recznie
zdefiniowac reguty okreslajace jaki ruch jest blokowany a jaki
przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez administratora
okreslonego okresu czasu w ktdrym oprogramowanie samo tworzy
odpowiednie reguty zapory analizujgc aktywnos¢ sieciowg danej
stacji.

Program musi akceptowac istniejgce reguty w zaporze systemu
zaproponowanej przez Wykonawce w ofercie, zezwalajgce na ruch
przychodzacy

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie
Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portéw, protokotu, aplikacji i adresu komputera zdalnego.
Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej
sieci, w ktorej pracuje komputer w tym minimum dla strefy zaufanej i sieci
Internet.

Wbudowany system IDS z detekcjg préb atakédw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

Program musi umozliwia¢ ochrone przed przytagczeniem komputera do sieci
botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o
tym zdarzeniu.

Program ma oferowacd petne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej
sieci.
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Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zostac
zaaplikowany po wykryciu danej sieci

Autoryzacja stref ma sie odbywac¢ min. w oparciu o: zaaplikowany profil
potaczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy,
adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator
SSID, szyfrowaniu sieci bezprzewodowe;j lub jego braku, aktywnosci
potgczenia bezprzewodowego lub jego braku, konkretny interfejs sieciowy
w systemie.

Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP,
ktdére beda blokowane podczas préby potgczenia.

Program musi posiada¢ kreator, ktdry umozliwia rozwigzac problemy z
potgczeniem.

Kontrola dostepu do stron internetowych

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢
dodawania réznych uzytkownikéw, dla ktérych beda stosowane
zdefiniowane reguty.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe,
dziatalnos$¢ przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl
zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i
szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikéw,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane
kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadac¢ takze mozliwos¢ grupowania kategorii juz
istniejgcych.

Aplikacja musi posiadaé mozliwosé okreslenia uprawnien dla dostepu do
kategorii url — zezwdl, zezwdl i ostrzez, bloku;j.

Program musi posiadad takze mozliwos¢ dodania komunikatu i grafiki w
przypadku zablokowania okreslonej w regutach witryny.

Ochrona serwera plikéw

Wsparcie dla systemow zaproponowanych przez Wykonawce w ofercie.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami i exploitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogdéw lub
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.
Skanowanie "na zadanie" pojedynczych plikéw lub katalogédw przy pomocy
skrotu w menu kontekstowym.

System antywirusowy ma mie¢ mozliwos$¢ wykorzystania wielu watkow
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skanowania w przypadku maszyn wieloprocesorowych.

Uzytkownik ma mieé¢ mozliwosé zmiany ilosci watkdw skanowania w
ustawieniach systemu antywirusowego.

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Program musi posiadaé funkcjonalnosé pozwalajgcg na ograniczenie
wielokrotnego skanowania plikéw w srodowisku wirtualnym za pomoca
mechanizmu przechowujgcego informacje o przeskanowanym juz obiekcie i
wspdtdzieleniu tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wiamaniom
dziatajgcy na hoscie (HIPS).

Program powinien oferowac¢ mozliwos$¢ skanowania dyskdéw sieciowych
typu NAS.

Aplikacja musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywad
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Funkcja blokowania nosnikéw wymiennych ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzagdzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzgdzenia, model i wersje
modelu urzadzenia.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtaczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, brak dostepu do podtgczanego urzadzenia.

Aplikacja ma posiadac funkcjonalnos$¢ umozliwiajgca zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.
System antywirusowy ma automatyczne wykrywac¢ ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac
automatycznym dodaniem kolejnych wyfaczen w systemie ochrony.
Dodanie automatycznych wytaczen nie wymaga restartu serwera.
Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug
serwerowych.

Administrator ma mieé¢ mozliwos¢ wgladu w elementy dodane do wyfaczen
i ich edycji.

W przypadku restartu serwera — usuniete z listy wytgczen elementy maja
by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji systemu antywirusowego.

System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI (command line).
Mozliwosc¢ przeniesienia zainfekowanych plikéw w bezpieczny obszar dysku
(do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywadé
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.
Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez
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78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.
90.
91.
92.

93.

metody heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi miec
mozliwosé okreslenia rozszerzen dla plikéw, ktére nie bedg wysytane
automatycznie, oraz czy probki zagrozen beda wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb,
aby uzytkownik siedzacy przy serwerze przy prébie dostepu do konfiguracji
systemu antywirusowego byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej
proby, deinstalacji ma by¢ takie samo.

System antywirusowy ma mie¢ mozliwos$é kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$ aktualizacji —
poinformowac o tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w stanie
uruchomi¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB
ma pracowac w trybie graficznym.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktdra
wygeneruje petny raport na temat stacji, na ktérej zostat zainstalowany w
tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
pofaczeniach.

Funkcja generujaca taki log ma oferowaé przynajmniej 9 poziomdéw
filtrowania wynikow pod katem tego, ktdére z nich sg podejrzane dla
programu i moga stanowic dla niego zagrozenie bezpieczeristwa.

System antywirusowy ma oferowadé funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikow programu, jego proceséw,
ustug i wpisdw w rejestrze przed prébg ich modyfikacji przez aplikacje
trzecie.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika
CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej
stacji roboczej lub serwera (program antywirusowy z wbudowanym
serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow
Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzineg, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wiasnymi ustawieniami (serwer aktualizacyjny, ustawienia
sieci, autoryzacja).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w
pamieci, z ktérego korzystajg wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).
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94. Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna

53. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach
zaproponowanych przez Wykonawce w ofercie.

54. Musi istnie¢ mozliwosé pobrania ze strony producenta serwera
zarzadzajgcego w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance).

55. Administrator musi posiada¢ mozliwosé pobrania wszystkich wymaganych
elementdow serwera centralnej administracji i konsoli w postaci jednego
pakietu instalacyjnego lub kazdego z modutéw oddzielnie bezposrednio ze
strony producenta.

56. Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu
interfejsu WWW niezaleznie od platformy sprzetowej i programowej.

57. Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

58. Podczas logowania administrator musi mie¢ mozliwos$¢ wyboru jezyka w
jakim zostanie wyswietlony panel zarzadzajgcy.

59. Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem
protokotu SSL.

60. Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na
wykrycie niezarzadzanych stacji roboczych w sieci.

61. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta
na stacjach roboczych.

62. Instalacja serwera administracyjnego powinna oferowac¢ wybér trybu pracy
serwera w sieci w przypadku rozproszonych sieci —serwer posredniczgcy
(proxy) lub serwer centralny.

63. Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami
zdalnymi a serwerem centralnym.

64. Serwer administracyjny musi oferowaé mozliwos¢ instalacji modutu do
zarzadzania urzadzeniami mobilnymi — MDM.

65. Serwer administracyjny musi oferowaé mozliwos¢ instalacji serwera http
proxy pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz pakietow
instalacyjnych na stacjach roboczych bez dostepu do Internetu.

66. Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢
zabezpieczona za pomocg certyfikatow.

67. Serwer administracyjny musi oferowaé mozliwo$¢ utworzenia wtasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na
typ elementu: agent, serwer zarzadzajacy, serwer proxy.

68. Centralna konfiguracja i zarzagdzanie ochrong antywirusowa,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.

69. Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych
musi odbywac sie za posrednictwem dedykowanego agenta.

70. Agent musi posiadaé¢ mozliwos¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwoscig jego
odinstalowania.

71. Serwer administracyjny musi oferowaé mozliwos¢ wymuszenia potgczenia
agenta do serwera administracyjnego z pominieciem domyslnego czasu
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oczekiwania na potfaczenie.

Instalacja klienta na urzgdzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM z
poziomu urzgdzenia uzytkownika.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych
urzgdzen mobilnych, ktére mogg zostac podtgczone do serwera centralnej
administracji.

Serwer administracyjny musi oferowaé mozliwos¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia
syreny na zarzgdzanym urzgdzaniu mobilnym. Funkcjonalno$¢ musi
wykorzystywac potaczenie internetowe, nie komunikacje za posrednictwem
wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzadzania do
zarzadzania stacjami roboczymi.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawéw
uprawnien dotyczacych zarzadzania poszczegélnymi grupami komputerdéw,
politykami, instalacjg agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

Administrator musi posiada¢ wymuszenia dwufazowe]j autoryzacji podczas
logowania do konsoli zarzadzajacej.

Dwu fazowa autoryzacja musi sie odbywac za pomocg wiadomosci SMS lub
haset jednorazowych generowanych na urzadzeniu mobilnym za pomoca
dedykowanej aplikacji.

Administrator musi posiada¢ mozliwos¢ nadania dwéch typow uprawnien
do kazdej z funkcji przypisanej w zestawie uprawnien: tylko do odczytu,
odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawoéw
uprawnien do jednego uzytkownika.

Serwer administracyjny musi posiada¢ mozliwos$¢ konfiguracji czasu
bezczynnosci po jakim uzytkownik zostanie automatycznie wylogowany.
Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej
pamieci wewnetrznej w celu ich pézniejszego wykonania bez wzgledu na
stan potaczenia z serwerem centralnej administracji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta
musi odbywac sie z repozytorium producenta lub z pakietu dostepnego w
Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowac mozliwos¢ deinstalacji programu
zabezpieczajacego firm trzecich lub jego niepetnej instalacji podczas
instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu lub
polecenia na stacje kliencka.

Serwer administracyjny musi oferowac mozliwos¢ utworzenia grup
statycznych i dynamicznych komputerow.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki
jakie musi spetnic klient aby zosta¢ umieszczony w danej grupie.
Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowaé mozliwosc¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputeréw. Serwer administracyjny
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musi oferowaé mozliwos¢ przypisania kilku polityk z innymi priorytetami dla
jednego klienta.

89. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji
ustawien zaawansowanych w programie zabezpieczajgcym na stacji
robocze;j.

90. Serwer administracyjny musi oferowaé¢ mozliwos¢ nadania priorytetu
,Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie
mogta by¢ zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie
catej konfiguracji hastem lub w przypadku jego braku.

91. Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia raportéw
zawierajgcych dane zebrane przez agenta ze stacji roboczej i serwer
centralnego zarzadzania.

92. Serwer administracyjny musi oferowaé¢ mozliwos¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementow jednoczesnie.

93. Serwer administracyjny musi oferowaé mozliwos¢ wygenerowania raportu
na zgdanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli WWW.

94. Raport generowany okresowo moze zostac¢ wystany za posrednictwem
wiadomosci email lub zapisany do pliku w formacie PDF, CSV lub PS.

95. Serwer administracyjny musi oferowaé mozliwos¢ maksymalizacji
wybranego elementu monitorujgcego.

96. Raport na panelu kontrolnym musi byé w petni interaktywny pozwalajac
przej$é do zarzadzania stacjg/stacjami, ktérej raport dotyczy.

97. Administrator musi posiada¢ mozliwosé wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

98. Serwer administracyjny musi oferowaé mozliwos¢ konfiguracji wtasnej
tresci komunikatu w powiadomieniu.

99. Serwer administracyjny musi oferowaé mozliwos¢ podtgczenia serwera
administracji zdalnej do portalu zarzgdzania licencjami dostepnego na
serwerze producenta.

100. Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji
do serwera zarzadzania na podstawie klucza licencyjnego lub pliku offline
licencji.

101. Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej
ilosci licencji obejmujgcych rézne produkty.

102. Serwer administracyjny musi by¢ wyposazona w machizm auto
dopasowania kolumn w zaleznosci od rozdzielczosci urzgdzenia na jakim
jest wyswietlana.

103. Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w
jakim dane zadanie bedzie wykonywane (sekundy, minuty, godziny, dni,
tygodnie).

Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratoréw w
taki sposéb, aby kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien
do poszczegélnych grup komputerdw, polityk lub zadan.

17.

Oprogramowanie
biurowe

Pakiet biurowy musi zawiera¢ co najmniej:
a) Edytor tekstow,
b) Arkusz kalkulacyjny,
c) Narzedzie do przygotowania i prowadzenia prezentacji,
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d) Narzadziedozarzgdzaniapocztgelektroniczng,kalendarzamiizadaniami
Ogédlne:

a)

Interfejs w jezyku polskim,

b) wbudowana pomoc kontekstowa,
c) mozliwosé instalacji na dostarczonym sprzecie i systemie operacyjnym
Edytor tekstow:

a) konwersja, petna edycja i zapis plikow w formatach: txt, rtf, doc, docx, odt,
xml (wraz z atrybutami),

b) edycjaiformatowanie tekstu (m.in. tabel, obiektéw graficznych, wzoréw
matematycznych, osadzania wykresow z arkusza kalkulacyjnego),

c) tworzenie szablonéw dokumentéw,

d) wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,

e) wbudowana biblioteka obiektéw graficznych i symboli,

f) wbudowany mechanizm automatycznego sprawdzania pisowni oraz

poprawnosci gramatycznej w ww. jezykach,

g) edycja nagtéwkow i stopek,

h) automatyczne numerowanie rozdziatow, tabel i rysunkdw,

i) automatyczne tworzenie spisu tresci, przypisow i odnosnikéw do tekstu,

j) Sledzenie wprowadzonych zmian,

k) zabezpieczenie plikow hastem (zaréwno do odczytu jak i edycji),

I) tworzenie korespondencji seryjnej,

m) tworzenie makr,

n) podglad graficzny oraz wydruk dokumentéw

Arkusz kalkulacyjny:

a) konwersja, petna edycja i zapis plikow w formatach: txt, csv, xls, xlsx, xml|
(wraz z atrybutami),

b) tworzenie arkuszy kalkulacyjnych obejmujacych dane tekstowe, liczbowe,
walutowe, procentowe, utamkowe oraz czasowe,

c) tworzenie formut obejmujgcych operacje: tekstowe, matematyczne,
logiczne, statystyczne oraz operacje na danych finansowych i czasowych,

d) tworzenie formut obejmujgcych: wyszukiwanie danych, operacje na
tabelach,

e) tworzenie i osadzania wykresow (m.in. punktowych, liniowych,
kolumnowych, stupkowych, warstwowych, kotowych, 3D),

f) formatowanie warunkowe komorek arkusza,

g) Sledzenie formut oraz automatyczna weryfikacja ich poprawnosci,

h) tworzenie tabel przestawnych,

i) raporty z wykorzystaniem wyszukiwania warunkowego,

j) automatyczne filtrowania danych,

k) automatyczne pobieranie danych z zewnetrznych zrédet: plikow
tekstowych, plikdw XML, arkuszy kalkulacyjnych, baz danych,

1) zapis wielu arkuszy w jednym pliku,

m) tworzenie szablonéw dokumentow,

n) wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,

0) tworzenie oraz edycji nagtéwkow i stopek,

osadzanie:symboli,tabel,rysunkdw,obiektowgraficznychorazwzoréwmatem
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a)
r)
s)
t)

atycznych,
zabezpieczenie plikéw hastem (zarowno do odczytu jak i edycji),
tworzenie korespondencji seryjnej,

tworzenie makr,
podglad graficzny oraz wydruk dokumentodw,

Narzedzie do przygotowania i prowadzenia prezentac;ji:

a)

b)

c)
d)
e)
f)

g)
h)
i)
i)
k)
1)

m)
n)

konwersja,petnaedycjaizapisplikdwwformatach:ppt,pptx,odp,xml(wrazzatry

butami),

edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych, wzoréw

matematycznych, osadzania wykresow z arkusza kalkulacyjnego),

tworzenie szablondéw prezentacji,

tworzenie animacji dla pojedynczych elementéw jak i catych slajdow,

wbudowana biblioteka obiektéw graficznych i symboli,

elementy multimedialne (m.in. rysunkéw, obiektow graficznych, tabel,

nagran dzwiekowych oraz filméw),

formatowanie tekstdw, obiektéw graficznych oraz tabel,

umieszczanie notatek oraz podktadu dZzwiekowego,

wsparcie dla prowadzgcego prezentacje (licznik czasu, obstuga projektora

multimedialnego i konfiguracji dwumonitorowej),

wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,

wbudowany mechanizm automatycznego sprawdzania pisowni oraz
poprawnosci gramatycznej w ww. jezykach,

tworzenie oraz edycji nagtowkow i stopek,

zabezpieczenie plikéw hastem (zaréwno do odczytu jak i edycji),

podglad graficzny oraz wydruk dokumentow (z mozliwoscig wydruku kilku

slajdéw na jednej stronie oraz notatkami),

Narzedzie do zarzadzania pocztg elektroniczng, kalendarzami i zadaniami:

a)
b)

c)
d)
e)
f)
8)
h)
i)

petna obstuga plikdw w formacie.pst,

obstuga poczty elektronicznej w oparciu o protokoty: SMTP/MIME, SMTPS,
POP3, POP3S, IMAP,
automatyczne filtrowanie poczty,

edycja i formatowanie tekstu wiadomosci,

tworzenie i obstuga katalogow,

tworzenie szablonéw dokumentoéw,

tworzenie automatycznych regut zarzadzajgcych pocztg,

oznaczanie wybranej poczty zdefiniowanymi atrybutami,
importiobstugawielukalendarzy(wtymkalendarzyzdalnychwformacieiCal),
udostepnianie kalendarza innym uzytkownikom,
tworzenieizarzgdzaniezdarzeniami(zmozliwoscigustawieniaprzypomnien),
automatyczne wysytanie i odbieranie informacji o spotkaniach,
tworzenie i zarzgdzanie zadaniami,
tworzenieizarzadzanielistgkontaktowg(wtymtworzeniagrupodbiorcéw),
odbidr i wysytanie elektronicznych wizytéwek w formacie vCard,
wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,
podglad graficzny oraz wydruk dokumentow.
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Inne

Licencja dozywotnia na pakiet biurowy

Zamawiajgcy nie dopuszcza pakietéw biurowych , ktérych uzytkowanie wymaga
okresowego wykupywania licencji na uzytkowanie, tzw. optaty abonamentowe

18.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtfaczonych do niego urzadzen zewnetrznych informacji o:

modelu komputera, PN, numerze seryjnym, Asset Tag, MAC Adres karty sieciowej,
wersja Biosu wraz z datg produkcji, zainstalowanym procesorze, jego taktowaniu i
ilosci rdzeni, ilosci pamieci RAM wraz z taktowaniem, stanie pracy wentylatora na
procesorze, stanie pracy wentylatoréw w obudowie komputera, napedach lub
dyskach podtgczonych do portow M.2 oraz SATA (model dysku twardego i napedu
optycznego)

Mozliwos¢ z poziomu Bios:

wytgczenia/wiaczenia selektywnego (pojedynczo) portéw USB zaréwno z przodu jak
i z tytu obudowy; wytgczenia kontrolera selektywnego (pojedynczego) portow
SATA; konfiguracji kontrolera SATA; wytagczenia karty sieciowej, karty audio, portu
szeregowego, wbudowanego gtosnika, PXE; mozliwos¢ ustawienia portéw USB w
jednym z dwdch trybéw:

1. uzytkownik moze kopiowac dane z urzadzenia pamieci masowej
podtgczonego do pamieci USB na komputer ale nie moze kopiowac danych
z komputera na urzgdzenia pamieci masowej podtgczone do portu USB
2. uzytkownik nie moze kopiowac¢ danych z urzgdzenia pamieci masowej
podtgczonego do portu USB na komputer oraz nie moze kopiowaé danych z
komputera na urzadzenia pamieci masowej
ustawienia hasta: administratora, Power-On, HDD; blokady aktualizacji BIOS bez
podania hasta administratora; wglgdu w system zbierania logéw (min. Informacja o
update Bios, btedzie wentylatora na procesorze, wyczyszczeniu logéw) z
mozliwoscig czyszczenia logdw; alertowania zmiany konfiguracji sprzetowe;j
komputera; wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz,
wytacz, poprzedni stan); ustawienia trybu wytgczenia komputera w stan niskiego
poboru energii; zdefiniowania trzech sekwencji botujgcych (podstawowa, WOL, po
awarii); zatadowania optymalnych ustawien BIOS, obstuga BIOS za pomocg
klawiatury i myszy bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

19.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajgcy na
wykonanie diagnostyki nastepujacych podzespotow:

e wykonanie testu pamieci RAM
e test dysku twardego

test monitora

test magistrali PCl-e

test portow USB

test ptyty gtownej

Wizualna lub dZzwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z
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powyzszych podzespotéw komputera.

Ponadto system powinien umozliwiac¢ identyfikacje testowanej jednostki i jej
komponentédw w nastepujgcym zakresie:

e PC: Producent, model

e BIOS: Wersja oraz data wydania Bios

e Procesor : Nazwa, taktowanie

e Pamiec¢ RAM : llo$¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegdlnych kosci pamieci

e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy

e  Monitor: producent, model, rozdzielczos¢

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

20.

Certyfikaty i
standardy

- Certyfikat 1S09001:2000 dla producenta sprzetu

— ENERGY STAR 6.1

- Deklaracja zgodnosci CE

- Gtosnosc jednostki mierzona z pozycji operatora z umiejscowieniem komputera
na biurku w trybie IDLE 23 dB - dofgczy¢ certyfikat lub dokument potwierdzajacy
gtos$nosc jednostki

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

21.

Waga/rozmiary
urzadzenia

Waga urzadzenia max. 7kg

Suma wymiaréw nie moze przekraczaé: 735mm

22.

Bezpieczenstwo i
zdalne zarzadzanie

- Zfacze typu Kensington Lock umozliwiajgce zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej uniemozliwiajgcej rowniez otwarcie
obudowy

- Dedykowane oczko na ktédke umozliwiajgca zastosowanie zabezpieczenia
fizycznego przed otwarciem obudowy

- ModutTPM 2.0

23.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikdw oraz oprogramowania uzytkowego producenta
w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie faczy¢ sie z centralna baza sterownikéw i oprogramowania
uzytkowego producenta, sprawdzac dostepne aktualizacje i zapewniaé zbiorcza
instalacje wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym
znajdujg sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie. Oprogramowanie musi zapewniac rowniez ustawienie
automatycznego uaktualnienia wszystkich sterownikéw we wskazanym dniu
miesigca.

24.

Gwarancja

minimum 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site) z
gwarantowanym czasem reakcji w nastepnym dniu roboczym. Oswiadczenie
producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie
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Mazowsze.

zobowigzania zwigzane z serwisem.

Sprzet musi by¢ wyprodukowany nie wczesniej niz w Il potowie 2017 roku.

25. | Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowej. Mozliwos¢ weryfikacji na stronie producenta konfiguracji fabrycznej
producenta zakupionego sprzetu. Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez

Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

26. | Dodatkowe Przewdd Patchcord UTP kategorii 6A, RJ 45, dtugosé 3 metry

1.2.2. Monitor — 10 sztuk
L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Przekatna ekranu | 21,5 476 mm x 268 mm
i wymiary
aktywnego
obszaru
wyswietlania
2. zalecana 1920 x 1080 (Full HD)
rozdzielczos¢
3. Typowy pobdr 19W/0,5W
mocy / w trybie
Power
management

4, ztacza VGA, HDMI

5. kontrast typowy 600:1

6. kontrast ACR 10000000: 1

7. Jasnos¢ typowa 200 cd/m2

8. wielko$¢ plamki 0,248 mm

9. Czas reakgji 5ms

10. | Kat widzenia przy | poziomo/pionowo: min. 90°/65°

CR>10

11. | Regulacja cyfrowa | TAK

0osD

12. | Certyfikaty i - CE,
standardy - EnergyStar 6.0

-TCO

- EPEAT Silver

Zatgczyc certyfikaty do oferty.
13. | Gwarancja minimum 36 miesiecy
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1.3. Zestawy- stanowiska komputerowe laptopy- 10 sztuk

Lp.

Parametr

Charakterystyka (wymagania minimalne)

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego notebooka.

Ekran

Matryca TFT 15,6” z podswietleniem w technologii LED, powtoka antyrefleksyjna
Anti-Glare - rozdzielczos¢: HD 1366x768, 220nits, kontrast 350:1; Kat otwarcia
matrycy min.180 stopni.

Obudowa

Komputer wykonany z materiatéw o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach termicznych,
charakteryzujacy sie wzmocniong konstrukcjg, tzw. ,business rugged”, wedtug
normy Mil-Std-810G tj. taki, ktory zaliczyt (co najmniej) nastepujgce testy z
wynikiem pozytywnym:

- Uderzenia- Metoda 516.6;
- Zmienna Temperatura- Metoda 503.5
- Wilgotnos¢- Metoda 507.5

W celu potwierdzenia, ze oferowana dostawa odpowiada wymaganiom okreslonym
przez zamawiajgcego, nalezy przedstawic:

Oswiadczenie Wykonawcy potwierdzone o$wiadczeniem lub innym dokumentem
pochodzgcym od producenta, potwierdzajgce, ze komputer spetnia standardy MIL-
STD-810G, i pozytywnie przeszedt testy w zakresie minimum wyzej wymienionych.

Komputer wyposazony w czujnik otwarcia obudowy zabezpieczajacy przed
nieautoryzowanym dostepem. Praca czujnika konfigurowana z poziomu BIOS.

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtdéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w
interfejsy SATA Il (6 Gb/s), M.2 do obstugi dyskéw SATA lub WWAN.

Procesor

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach
przenosnych, taktowany zegarem co najmniej 2,4 GHz, pamiecig cache L3 co
najmniej 3 MB lub rdwnowazny wydajnosciowo osiggajacy wynik co najmniej 3800
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikow
opublikowanych na stronie http://www.cpubenchmark.net

Pamiec¢ operacyjna

Min 4GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci DDR4, 2133MHz.
Komputer wyposazony w minimum dwa banki pamieci umozliwiajgce prace w
trybie dual-channel.

Dysk twardy

Min 256GB SSD M.2 NVMe zawierajgcy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

Naped optyczny

Wbudowana nagrywarka DVD
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10.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki. Karta graficzng osiggajgca min. 930 pkt w tescie
Videocard Benchmark (http://www.videocardbenchmark.net/)

11.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtos$niki stereo min 2x 1.5W,
wbudowane dwa mikrofony, sterowanie gto$noscig gtosnikow za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny
do natychmiastowego wyciszania gtosnikéw oraz mikrofonu (mute), kamera
HD720p pracujgca przy niskim oswietleniu.

12.

Karta sieciowa

10/100/1000 —RJ 45

13.

Porty/ztacza

4xUSB 3.1 Gen 1 (jeden z mozliwoscig tadowania urzadzen zewnetrznych poprzez
port USB przy wytgczonym komputerze), ztgcze stuchawek i mikrofonu (combo),
VGA, Mini Display Port, RJ-45, czytnik kart multimedialnych (min.
SD/SDHC/SDXC/MMC), czytnik kart chipowych, dedykowane ztgcze dokowania
umieszczone w spodniej czesci notebooka (nie dopuszcza sie replikatora portow
podtagczanego poprzez port USB), Smart card reader. Ztgcze umozliwiajgce
podpiecie linki antykradziezowej.

14.

Dokowanie

Dedykowane zfacze stacji dokujgcej dostepne od spodu notebooka, wyposazone w
systemem chronigcym styki przed zanieczyszczeniem.

15.

Klawiatura

Klawiatura odporna na zalanie, uktad US, z wbudowanym trackpointem, touchpad z
obstugg gestéw. Klawiatura posiada wydzielong czes¢ numeryczna.

16.

WiFi

Wbudowana karta sieciowa, pracujgca w standardzie AC 2x2

17.

Bluetooth

Wbudowany modut Bluetooth 4.1

18.

Modem LTE

Mozliwos¢ rozbudowy notebooka o zintegrowany z obudowg komputera modem
LTE wraz ze slotem na karte typu SIM (nie dopuszcza sie modemow
wykorzystujgcych Express card oraz USB port)

19.

Bateria

Notebook wyposazony baterie o pojemnosci min. 48 Wh

- pozwalajace na nieprzerwang prace urzadzenia do 14 godziny — zatgczy¢ test
Mobile Mark 2014 lub karte katalogowa oferowanego komputera potwierdzajgca
czas pracy na zasilaniu bateryjnym.

20.

Zasilacz

Zasilacz zewnetrzny maks. 45W

21.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim
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4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikac;ji
pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opodzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z sieciag VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdéw pozwalajacy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikdéw oraz zapewniajacy wiekszg niezawodnosc¢ i
pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.
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21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletyndw bezpieczedstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawied i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy

odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,
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b. Karty inteligentne i certyfikaty (smart card),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

22.

Oprogramowanie
antywirusowe

1. Petne wsparcie dla systemu zaproponowanego przez Wykonawce w
ofercie— LICENCJA NA OKRES MINIMUM 36 MIESIECY

2.  Wersja programu dla stacji roboczych dostepna zaréwno w jezyku polskim
jak i angielskim.

Ochrona antywirusowa i antyspyware

3. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

4. Whbudowana technologia do ochrony przed rootkitami.

5. Wpykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

7. System ma oferowac administratorowi mozliwos¢é definiowania zadan w
harmonogramie w taki sposdb, aby zadanie przed wykonaniem sprawdzato
czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

8. Mozliwosé utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu

komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami

9. Mozliwosé okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zgdanie” i wedtug harmonogramu.

10. Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

11. Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

12. Uzytkownik musi posiadaé mozliwosé tymczasowego wytgczenia ochrony
na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

13. Ponowne wtgczenie ochrony antywirusowej nie moze wymaga¢ od
uzytkownika ponownego uruchomienia komputera.
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15.

16.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Mozliwosc¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany a uzytkownikowi wys$wietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowe]j po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.

Automatyczna integracja z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

Program ma umozliwiaé skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki Web
lub programy pocztowe.

Mozliwosc¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium
producenta.

Program musi posiadad funkcjonalnos¢ ktéra na biezgco bedzie odpytywacé
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania na zgdanie oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢ mozliwosc¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.
Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoridéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢
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30.

31.
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33.

34.

35.

36.

37.

38.

39.

40.

41.

42.
43.

mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie bedg wysytane
automatycznie, oraz czy probki zagrozen majg by¢ wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Do wystania prébki zagrozenia do laboratorium producenta aplikacja nie
moze wykorzystywac klienta pocztowego wykorzystywanego na
komputerze uzytkownika.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb,
aby uzytkownik siedzacy przy komputerze przy prébie dostepu do
konfiguracji byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢
takie samo.

Program ma miec¢ mozliwosc¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowadé o
tym uzytkownika i administratora wraz z listg niezainstalowanych
aktualizacji.

Po instalacji programu, uzytkownik ma mieé¢ mozliwos¢ przygotowania ptyty
CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowac¢ dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB
ma umozliwiaé petng aktualizacje baz sygnatur wiruséw z Internetu lub z
bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemédw, portéw LPT/COM , urzadzen przenosnych oraz
urzadzen dowolnego typu.

Funkcja blokowania nos$nikéw wymiennych badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, ostrzezenie brak dostepu do podtgczanego urzadzenia.

Program ma posiadac funkcjonalnos¢ umozliwiajacg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwié¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

Oprogramowanie musi posiadaé zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w
popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.
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59.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesach i pofaczeniach.
Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomoéw
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla
programu i moga stanowic dla niego zagrozenie bezpieczeristwa.

Program ma oferowad funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego proceséw, ustug i
wpisdw w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen
dostepna z Internetu.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uptywie czasu i braku aktualizacji program zgtosi posiadanie
nieaktualnej bazy sygnatur.

Program musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji.

Program musi posiada¢ funkcjonalnos$¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program serwera
http

Program musi by¢ wyposazona w funkcjonalno$é umozliwiajgca tworzenie
kopii wczesniejszych aktualizacji w celu ich pdzniejszego przywrécenia (roll
back).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, zapora sieciowa).

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac
wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymac swoje zadania znajdujgce sie w harmonogramie zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na
temat znalezionych zagrozen, pracy zapory osobistej, modutu
antyspamowego, kontroli stron Internetowych i kontroli urzadzen,
skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji
baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwos¢
aktywacji programu offline.

W programie musi istnie¢ mozliwosé tymczasowego wstrzymania polityk
wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwié lokalng zmiane ustawien programu na
stacji konncowe;.

Mozliwos$¢ zmiany konfiguracji programu z poziomu dedykowanego
modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien
zaawansowanych.
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Ochrona przed spamem
60.

Program ma umozliwia¢ uaktywnienie funkcji wytgczenia skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorcze;j.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki
adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang
wiadomos$é i odwrotnie oraz recznego dodania wiadomosci do biatej i
czarnej listy z wykorzystaniem funkcji programu zintegrowanych z
programem pocztowym.

Mozliwos¢ definiowania swoich witasnych folderéw, gdzie program
pocztowy bedzie umieszczaé spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadang zmieni jej wiasciwos¢é jako
,hieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako
spam na automatyczne ustawienie jej wtasciwosci jako ,przeczytana”.

Program musi posiada¢ funkcjonalnos¢ wytgczenia modutu antyspamowego
na okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)
67.

Zapora osobista ma pracowac jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i
zezwala tylko na znane, bezpieczne potgczenia wychodzace,
jednoczesnie umozliwia utworzenie dodatkowych regut przez
administratora

e tryb interaktywny — program pyta sie o kazde nowe nawigzywane
potgczenie i automatycznie tworzy dla niego regute (na state lub
tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi recznie
zdefiniowac reguty okreslajace jaki ruch jest blokowany a jaki
przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez administratora
okreslonego okresu czasu w ktérym oprogramowanie samo tworzy
odpowiednie reguty zapory analizujgc aktywnos$c¢ sieciowg danej
stacji.

Program musi akceptowac istniejgce reguty w zaporze systemu
zaproponowanej przez Wykonawce w ofercie, zezwalajace na ruch
przychodzacy

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie
Mozliwosc okreslenia w regutach zapory osobistej kierunku ruchu, portu
lub zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.
Mozliwosc¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej
sieci, w ktorej pracuje komputer w tym minimum dla strefy zaufanej i sieci
Internet.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci




Fundusze
Europejskie
Program Regionalny

Unia E jsk
Vazowsze. ‘oo B

Rozwoju Regionalnego

74.

75.

76.

77.

78.

79.

80.

81.

oraz wykrywaniem aktywnosci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci
botnet.

Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o
tym zdarzeniu.

Program ma oferowadé petne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej
sieci.

Administrator ma mozliwos$é sprecyzowania, ktdry profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci

Autoryzacja stref ma sie odbywac min. w oparciu o: zaaplikowany profil
potaczenia, adres serwera DNS, sufiks domeny, adres domysinej bramy,
adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator
SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci
potaczenia bezprzewodowego lub jego braku, konkretny interfejs sieciowy
w systemie.

Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP,
ktore bedg blokowane podczas préby potaczenia.

Program musi posiada¢ kreator, ktéry umozliwia rozwigzac problemy z
potgczeniem.

Kontrola dostepu do stron internetowych

82.

83.

84.

85.

86.

87.

88.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosc
dodawania réznych uzytkownikdw, dla ktérych bedg stosowane
zdefiniowane reguty.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe,
dziatalno$¢ przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl
zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczeristwo i
szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikéw,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane
kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadac takze mozliwosé grupowania kategorii juz
istniejgcych.

Aplikacja musi posiadaé¢ mozliwos¢ okreslenia uprawnien dla dostepu do
kategorii url — zezwdl, zezwdl i ostrzez, bloku;j.

Program musi posiadac takze mozliwos$¢ dodania komunikatu i grafiki w
przypadku zablokowania okreslonej w regutach witryny.

Ochrona serwera plikow

95. Wsparcie dla systemdéw zaproponowanych przez Wykonawce w ofercie.
96. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
97. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
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dialer, phishing, narzedzi hakerskich, backdoor, itp.
98. Wbudowana technologia do ochrony przed rootkitami i exploitami.
99. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

100. Mozliwosc skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zagdanie" lub wedtug harmonogramu.

101. Skanowanie "na zgdanie" pojedynczych plikow lub katalogdéw przy
pomocy skrétu w menu kontekstowym.

102. System antywirusowy ma mie¢ mozliwo$é wykorzystania wielu
watkéw skanowania w przypadku maszyn wieloprocesorowych.

103. Uzytkownik ma mieé mozliwosé zmiany ilosci watkdw skanowania
w ustawieniach systemu antywirusowego.

104. Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

105. Skanowanie plikéw spakowanych i skompresowanych.

106. Program musi posiada¢ funkcjonalnosé pozwalajgca na ograniczenie

wielokrotnego skanowania plikéw w srodowisku wirtualnym za pomoca
mechanizmu przechowujgcego informacje o przeskanowanym juz obiekcie i
wspotdzieleniu tych informacji z innymi maszynami wirtualnymi.

107. Aplikacja powinna wspiera¢ mechanizm klastrowania.

108. Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajacy na hoscie (HIPS).

109. Program powinien oferowac mozliwos¢ skanowania dyskow
sieciowych typu NAS.

110. Aplikacja musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie

odpytywac serwery producenta o znane i bezpieczne procesy uruchomione
na komputerze uzytkownika.

111. Funkcja blokowania nos$nikéw wymiennych ma umozliwiac
uzytkownikowi tworzenie regut dla podtgczanych urzadzed minimum w
oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia,
model i wersje modelu urzadzenia.

112. Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen w tym co najmniej: dostep w trybie do odczytu,
peten dostep, brak dostepu do podtgczanego urzadzenia.

113. Aplikacja ma posiadad funkcjonalno$¢ umozliwiajaca zastosowanie
regut dla podtgczanych urzadzen w zaleznosci od zalogowanego
uzytkownika.

114. System antywirusowy ma automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie wyjatki.

115. Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowaé automatycznym dodaniem kolejnych wytgczen w systemie
ochrony.

116. Dodanie automatycznych wytaczen nie wymaga restartu serwera.

117. Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia
ustug serwerowych.

118. Administrator ma mieé¢ mozliwos¢ wgladu w elementy dodane do
wyfaczen i ich edycji.

119. W przypadku restartu serwera — usuniete z listy wytaczen elementy
majg by¢ automatycznie uzupetnione.

120. Brak koniecznosci ponownego uruchomienia (restartu) komputera
po instalacji systemu antywirusowego.
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121.

122.

123.

124.

125.

126.

127.

128.

129.

130.

131.

132.

133.

134.

135.

System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI (command line).
Mozliwosc¢ przeniesienia zainfekowanych plikéw w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg
by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowane;j.

Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywad sie skanowanie — z uzyciem jednej i/lub obu
metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriow producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢
mozliwosé okreslenia rozszerzen dla plikow, ktére nie bedg wysytane
automatycznie, oraz czy probki zagrozen beda wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwosc recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostac¢ wystane
do uzytkownika i/lub administratora poprzez e-mail.

Mozliwosc zabezpieczenia konfiguracji programu hastem, w taki
sposbéb, aby uzytkownik siedzgcy przy serwerze przy prébie dostepu do
konfiguracji systemu antywirusowego byt proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej préby, deinstalacji ma by¢ takie samo.

System antywirusowy ma mie¢ mozliwos$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiejs aktualizacji —
poinformowac o tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢
mozliwosé przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomic¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma pracowac w trybie graficznym.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje,
ktora wygeneruje petny raport na temat stacji, na ktorej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i pofgczeniach.

Funkcja generujaca taki log ma oferowad przynajmniej 9 poziomédw
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla
programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowadé funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikéw programu, jego
procesow, ustug i wpiséw w rejestrze przed prébg ich modyfikacji przez
aplikacje trzecie.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego,
nosnika CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP z
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dowolnej stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

136. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

137. Aplikacja musi wspierac¢ skanowanie magazynu Hyper-V

138. Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow

139. Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po

zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wiasnymi ustawieniami (serwer aktualizacyjny, ustawienia
sieci, autoryzacja).

140. System antywirusowy wyposazony w tylko w jeden skaner
uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

141. Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna

104. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na
systemach zaproponowanych przez Wykonawce w ofercie.
105. Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera

zarzgdzajgcego w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance).

106. Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich
wymaganych elementéw serwera centralnej administracji i konsoli w
postaci jednego pakietu instalacyjnego lub kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

107. Dostep do konsoli centralnego zarzadzania musi odbywa¢ sie z
poziomu interfejsu WWW niezaleznie od platformy sprzetowej i
programowe;.

108. Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

109. Podczas logowania administrator musi mie¢ mozliwos¢ wyboru
jezyka w jakim zostanie wyswietlony panel zarzadzajacy.

110. Komunikacja z konsolg powinna by¢ zabezpieczona sie za
posrednictwem protokotu SSL.

111. Narzedzie do administracji zdalnej musi posiada¢ modut
pozwalajgcy na wykrycie niezarzgdzanych stacji roboczych w sieci.

112. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej
agenta na stacjach roboczych.

113. Instalacja serwera administracyjnego powinna oferowaé wybér
trybu pracy serwera w sieci w przypadku rozproszonych sieci —serwer
posredniczacy (proxy) lub serwer centralny.

114. Serwer proxy musi petni¢ funkcje posrednika pomiedzy
lokalizacjami zdalnymi a serwerem centralnym.

115. Serwer administracyjny musi oferowac mozliwos¢ instalacji modutu
do zarzadzania urzgdzeniami mobilnymi — MDM.

116. Serwer administracyjny musi oferowac mozliwosc instalacji serwera
http proxy pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz
pakietéw instalacyjnych na stacjach roboczych bez dostepu do Internetu.

117. Komunikacja pomiedzy poszczegdlnymi modutami serwera musi




Fundusze
Europejskie
Program Regionalny

Unia E jsk
Vazowsze. ‘oo B

Rozwoju Regionalnego

by¢ zabezpieczona za pomocg certyfikatow.

118. Serwer administracyjny musi oferowac mozliwos¢ utworzenia
wtasnego CA (Certification Authority) oraz dowolnej liczby certyfikatéw z
podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy.

119. Centralna konfiguracja i zarzgdzanie ochrong antywirusowa,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.

120. Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach
roboczych musi odbywac sie za posrednictwem dedykowanego agenta.
121. Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego

oprogramowania firm trzecich na stacji roboczej z mozliwoscig jego
odinstalowania.

122. Serwer administracyjny musi oferowac mozliwos¢ wymuszenia
potaczenia agenta do serwera administracyjnego z pominieciem
domyslnego czasu oczekiwania na potaczenie.

123. Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za
posrednictwem portalu WWW udostepnionego przez modut MDM z
poziomu urzadzenia uzytkownika.

124. Administrator musi posiada¢ mozliwos¢ utworzenia listy
zautoryzowanych urzadzen mobilnych, ktére mogg zosta¢ podtgczone do
serwera centralnej administracji.

125. Serwer administracyjny musi oferowa¢ mozliwos¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia
syreny na zarzadzanym urzgdzaniu mobilnym. Funkcjonalno$é musi
wykorzystywac potaczenie internetowe, nie komunikacje za posrednictwem
wiadomosci SMS.

126. Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzgdzania do
zarzadzania stacjami roboczymi.

127. Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia
zestawow uprawnien dotyczacych zarzadzania poszczegdlnymi grupami
komputeréw, politykami, instalacjg agenta, raportowania, zarzagdzania
licencjami, zadaniami, itp.

128. Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli zarzadzajacej.
129. Dwu fazowa autoryzacja musi sie odbywac za pomocg wiadomosci

SMS lub haset jednorazowych generowanych na urzadzeniu mobilnym za
pomocga dedykowanej aplikacji.

130. Administrator musi posiada¢ mozliwos¢ nadania dwéch typow
uprawnien do kazdej z funkcji przypisanej w zestawie uprawnien: tylko do
odczytu, odczyt/zapis.

131. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawow
uprawnien do jednego uzytkownika.

132. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu
bezczynnosci po jakim uzytkownik zostanie automatycznie wylogowany.

133. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w
swojej pamieci wewnetrznej w celu ich pdzniejszego wykonania bez
wzgledu na stan potgczenia z serwerem centralnej administracji.

134. Instalacja zdalna programu zabezpieczajgcego za posrednictwem
agenta musi odbywad sie z repozytorium producenta lub z pakietu
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dostepnego w Internecie lub zasobie lokalnym.

135. Serwer administracyjny musi oferowac mozliwos¢ deinstalacji
programu zabezpieczajgcego firm trzecich lub jego niepetnej instalacji
podczas instalacji nowego pakietu.

136. Serwer administracyjny musi oferowac mozliwos¢ wystania
komunikatu lub polecenia na stacje kliencka.

137. Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia grup
statycznych i dynamicznych komputeréow.

138. Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego
warunki jakie musi spetnic klient aby zostaé umieszczony w danej grupie.
Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

139. Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania
polityki dla pojedynczego klienta lub dla grupy komputerdw. Serwer
administracyjny musi oferowa¢ mozliwos$¢ przypisania kilku polityk z innymi
priorytetami dla jednego klienta.

140. Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawienn zaawansowanych w programie zabezpieczajgcym na
stacji roboczej.

141. Serwer administracyjny musi oferowac mozliwos¢ nadania
priorytetu ,Wymus” dla konkretnej opcji w konfiguracji klienta. Opcja ta nie
bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na
zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.

142. Serwer administracyjny musi oferowac mozliwos¢ utworzenia
raportow zawierajgcych dane zebrane przez agenta ze stacji roboczej i
serwer centralnego zarzadzania.

143. Serwer administracyjny musi oferowac mozliwos¢ wyboru formy
przedstawienia danych w raporcie w postaci tabeli, wykresu lub obu
elementow jednoczesnie.

144, Serwer administracyjny musi oferowac mozliwos¢ wygenerowania
raportu na zadanie, zgodnie z harmonogramem lub umieszczenie raportu
na Panelu kontrolnym dostepnym z poziomu interfejsu konsoli WWW.

145. Raport generowany okresowo moze zosta¢ wystany za
posrednictwem wiadomosci email lub zapisany do pliku w formacie PDF,
CSV lub PS.

146. Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji
wybranego elementu monitorujgcego.
147. Raport na panelu kontrolnym musi by¢ w petni interaktywny
pozwalajgc przej$¢ do zarzadzania stacjg/stacjami, ktérej raport dotyczy.
148. Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP.

149. Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji
wtasnej tresci komunikatu w powiadomieniu.

150. Serwer administracyjny musi oferowa¢ mozliwos¢ podtaczenia

serwera administracji zdalnej do portalu zarzgdzania licencjami dostepnego
na serwerze producenta.

151. Serwer administracyjny musi oferowac mozliwos¢ dodania licencji
do serwera zarzadzania na podstawie klucza licencyjnego lub pliku offline
licencji.

152. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej
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ilosci licencji obejmujgcych rézne produkty.

153. Serwer administracyjny musi by¢ wyposazona w machizm auto
dopasowania kolumn w zaleznosci od rozdzielczosci urzadzenia na jakim
jest wyswietlana.

154. Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w
jakim dane zadanie bedzie wykonywane (sekundy, minuty, godziny, dni,
tygodnie).

155. Serwer administracji musi umozliwi¢ granulacje uprawnien dla
Administratoréw w taki sposdb, aby kazdemu z nich mozliwe byto
przyznanie oddzielnych uprawnien do poszczegdlnych grup komputeréw,
polityk lub zadan.

23.

Oprogramowanie
biurowe

Pakiet biurowy musi zawieraé co najmniej:

a) Edytor tekstow,

b) Arkusz kalkulacyjny,

c) Narzedzie do przygotowania i prowadzenia prezentacji,

d) Narzadziedozarzadzaniapocztaelektroniczng,kalendarzamiizadaniami
Ogolne:

a) Interfejs w jezyku polskim,

b) wbudowana pomoc kontekstowa,

c) mozliwos¢ instalacji na dostarczonym sprzecie i systemie operacyjnym
Edytor tekstow:
a) konwersja, petna edycja i zapis plikow w formatach: txt, rtf, doc, docx, odt,
xml (wraz z atrybutami),
b) edycjaiformatowanie tekstu (m.in. tabel, obiektow graficznych, wzoréw
matematycznych, osadzania wykreséw z arkusza kalkulacyjnego),
c) tworzenie szablonéw dokumentdw,

d) wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,

e) wbudowana biblioteka obiektdw graficznych i symboli,

f) wbudowany mechanizm automatycznego sprawdzania pisowni oraz
poprawnosci gramatycznej w ww. jezykach,

g) edycja nagtowkow i stopek,

h) automatyczne numerowanie rozdziatow, tabel i rysunkow,

i) automatyczne tworzenie spisu tresci, przypisow i odnosnikéw do tekstu,

i) sledzenie wprowadzonych zmian,

k) zabezpieczenie plikéw hastem (zaréwno do odczytu jak i edycji),

I) tworzenie korespondencji seryjnej,

m) tworzenie makr,

n) podglad graficzny oraz wydruk dokumentow
Arkusz kalkulacyjny:

a) konwersja, petna edycja i zapis plikow w formatach: txt, csv, xls, xIsx, xml
(wraz z atrybutami),

b) tworzenie arkuszy kalkulacyjnych obejmujgcych dane tekstowe, liczbowe,
walutowe, procentowe, utamkowe oraz czasowe,

c) tworzenie formut obejmujgcych operacje: tekstowe, matematyczne,
logiczne, statystyczne oraz operacje na danych finansowych i czasowych,

d) tworzenie formut obejmujacych: wyszukiwanie danych, operacje na
tabelach,
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e)

f)
8)
h)
i)
j)

t)

tworzenie i osadzania wykreséw (m.in. punktowych, liniowych,
kolumnowych, stupkowych, warstwowych, kotowych, 3D),

formatowanie warunkowe komarek arkusza,

Sledzenie formut oraz automatyczna weryfikacja ich poprawnosci,
tworzenie tabel przestawnych,

raporty z wykorzystaniem wyszukiwania warunkowego,

automatyczne filtrowania danych,

automatyczne pobieranie danych z zewnetrznych zrédet: plikéw
tekstowych, plikdw XML, arkuszy kalkulacyjnych, baz danych,

zapis wielu arkuszy w jednym pliku,

tworzenie szablonéw dokumentdw,

wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,
tworzenie oraz edycji nagtéwkoéw i stopek,
osadzanie:symboli,tabel,rysunkdw,obiektéwgraficznychorazwzoréwmatem
atycznych,

zabezpieczenie plikdw hastem (zaréwno do odczytu jak i edycji),
tworzenie korespondencji seryjnej,

tworzenie makr,
podglad graficzny oraz wydruk dokumentéw,

Narzedzie do przygotowania i prowadzenia prezentacji:

konwersja,petnaedycjaizapisplikdowwformatach:ppt,pptx,odp,xml(wrazzatry

butami),

edycja i formatowanie tekstu (m.in. tabel, obiektéw graficznych, wzorow

matematycznych, osadzania wykreséw z arkusza kalkulacyjnego),

tworzenie szablondéw prezentacji,

tworzenie animacji dla pojedynczych elementéw jak i catych slajdow,

wbudowana biblioteka obiektow graficznych i symboli,

elementy multimedialne (m.in. rysunkéw, obiektéw graficznych, tabel,

nagran dzwiekowych oraz filmow),

formatowanie tekstow, obiektdw graficznych oraz tabel,

umieszczanie notatek oraz podktadu dZzwiekowego,

wsparcie dla prowadzacego prezentacje (licznik czasu, obstuga projektora

multimedialnego i konfiguracji i dwumonitorowej),

wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,

wbudowany mechanizm automatycznego sprawdzania pisowni oraz
poprawnosci gramatycznej w ww. jezykach,

tworzenie oraz edycji nagtdwkdw i stopek,

zabezpieczenie plikdw hastem (zaréwno do odczytu jak i edycji),

podglad graficzny oraz wydruk dokumentéw (z mozliwoscig wydruku kilku
slajdéw na jednej stronie oraz notatkami),

Narzedzie do zarzadzania pocztg elektroniczng, kalendarzami i zadaniami:

a)
b)

c)
d)

petna obstuga plikdw w formacie.pst,

obstuga poczty elektronicznej w oparciu o protokoty: SMTP/MIME, SMTPS,
POP3, POP3S, IMAP,
automatyczne filtrowanie poczty,

edycja i formatowanie tekstu wiadomosci,
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e) tworzenie i obstuga katalogdw,
f) tworzenie szablonéw dokumentodw,
g) tworzenie automatycznych regut zarzadzajgcych pocztg,
h) oznaczanie wybranej poczty zdefiniowanymi atrybutami,
i) importiobstugawielukalendarzy(wtymkalendarzyzdalnychwformacieiCal),
i) udostepnianie kalendarza innym uzytkownikom,
k) tworzenieizarzadzaniezdarzeniami(zmozliwoscigustawieniaprzypomnien),
[) automatyczne wysytanie i odbieranie informacji o spotkaniach,
m) tworzenie i zarzadzanie zadaniami,
n) tworzenieizarzadzanielistgkontaktowg(wtymtworzeniagrupodbiorcow),
o) odbidr i wysytanie elektronicznych wizytéwek w formacie vCard,
p) wbudowany stownik jezyka: polskiego, angielskiego oraz niemieckiego,
g) podglad graficzny oraz wydruk dokumentow.

Inne

Licencja dozywotnia na pakiet biurowy

Zamawiajgcy nie dopuszcza pakietéw biurowych , ktérych uzytkowanie wymaga
okresowego wykupywania licencji na uzytkowanie, tzw. optaty abonamentowe

BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen zewnetrznych
nastepujgcych informacji: wersji BIOS wraz z datg; nr seryjnym komputera; ilosci
pamieciami RAM; typie procesora i jego predkosci; MAC adresu zintegrowanej karty
sieciowej; unikalnych nr inwentarzowych tzw. Asset Tag’'éw; nr seryjnym ptyty
gtéwnej komputera

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
czynnosci:

- Mozliwos¢ Wytgczania/Wtaczania technologii antykradziezowej

- Mozliwos¢ autentykacji uzytkownika w BIOS z wykorzystaniem czytnika linii
papilarnych

- Mozliwos¢ konfiguracji pracy czujnika otwarcia obudowy w taki sposdb aby przy
probie otwarcia obudowy komputera i prébie jego uruchomienia pojawiat sie
monit o podanie hasta supervisor’a zapisanego w BIOS.

- Mozliwo$¢ ustawienia hasta dla twardego dysku

- Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On Password

- Mozliwos¢ ustawienia minimalnych wymagan dotyczgcych dtugosci hasta
POWER-On oraz hasta dysku twardego.

- Mozliwos¢ wtgczania/wytgczania wirtualizacji z poziomu BIOSU

- Mozliwos¢ ustawienia kolejnosci bootowania oraz wytgczenia poszczegdlnych
urzadzen z listy startowe;.

- Mozliwos$é Wytaczania/Wtaczania: zintegrowanej karty sieciowej, mikrofonu,
zintegrowanej kamery, portow USB, Czytnika kart chipowych, bluetooth

- Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie Administratora oraz mozliwos¢ ustawienia takiej
zaleznosci, ze widok uzytkownika pozwala na podglad ustawien, ale nie ma
mozliwosci wprowadzania zmian w BIOS.
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- Mozliwo$é niezaleznego wtaczenia/wytaczenia ptytki dotykowej oraz track
pointa

Mozliwos¢ ustawienia koniecznosci podania hasta Administratora przy prébie

aktualizacji BIOS

25.

Oprogramowanie
dodatkowe

Oprogramowanie umozliwiajgce aktualizacje sterownikdw oraz podsystemu
zabezpieczen poprzez Internet.

Oprogramowanie do wykonania kopii bezpieczenstwa systemu operacyjnego i
danych uzytkownika na dysku twardym, zewnetrznych dyskach, sieci, CD-ROM-ie
oraz ich odtworzenie po ewentualnej awarii systemu operacyjnego bez potrzeby
jego reinstalacji.

Oprogramowanie w wersji polskiej lub angielskie;j.

26.

Certyfikaty i
standardy

- Certyfikat ISO9001:2000 dla producenta sprzetu

- Certyfikat EPEAT na poziomie co najmniej GOLD.

- ENERGY STAR 6.1

- Oferowane modele komputeréw muszg posiadac certyfikat Microsoft,
potwierdzajgcy poprawng wspotprace oferowanych modeli komputeréw z ww.
systemem operacyjnym (wydruk ze strony Microsoft WHCL)

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

27.

Waga/Wymiary

Waga urzadzenia z baterig podstawowa max 2,5 kg, suma wymiarow urzadzenia
max 700 mm.

28.

Szyfrowanie i
bezpieczenstwo

Komputer wyposazony w modut TPM 2.0

Notebook wyposazony w czujnik otwarcia obudowy zabezpieczajacy przed
nieautoryzowanym dostepem do notebooka. Czujnik musi sygnalizowac prébe
nieautoryzowanego dostepu do wnetrza komputera. Praca czujnika konfigurowana
z poziomu BIOS w ten sposéb, ze przy ustawionym hasle SUPERVISOR w przypadku
nieautoryzowanego otwarcia obudowy hasto to bedzie wymagane do podania przy
probie uruchomienia notebooka. Zamawiajgcy uzna za réwnowazne dostarczenie
linki zabezpieczajacej typu Kensington zamykanej w taki sposéb, ze nie bedzie
mozliwe otwarcie obudowy notebooka gdy linka zabezpieczajgca zostanie
umieszczona i zamknieta z wykorzystaniem kluczyka w dedykowanym slocie
Kensington

29.

Gwarancja

minimum 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site) z
gwarantowanym czasem reakcji w nastepnym dniu roboczym. Oswiadczenie
producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Sprzet musi byé wyprodukowany nie wczesniej niz w Il potowie 2017 roku.

30.

Wsparcie techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
produktowej. Mozliwos¢ weryfikacji na stronie producenta konfiguracji fabrycznej
zakupionego sprzetu.

Mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji.
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Mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru

seryjnego. Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

31. | Dodatkowe Przewdd Patchcord UTP kategorii 6A, RJ 45, dtugo$é 3 metry
1.4. Drukarka laserowa- 60 sztuk
L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Drukowanie Szybko$¢ drukowania w A4 | 40 str./min w mono
Czas pierwszego wydruku Ponizej 4,5 sekund
Rozdzielczos¢ 1200 x 1200 dpi
Jezyki druku Emulacja PostScript3, PCL5e, PCL6 (XL),
EPSON FX, IBM ProPrinter, XPS, PDF(v1.7)
Czcionki drukarki 87 skalowanych czcionek PCL i 136 czcionek
PostScript, 2 czcionki bitmapowe, OCR-A/B
Czcionki Czcionki Epson FX i IBM
rastrowe PPR o réznych rozmiarach
Dupleks Automatyczny
2. Interfejs i Ztacza Port USB 2.0, Ethernet 10/100/1000

oprogramowanie

Kompatybilnosé z
systemami operacyjnymi

Zaproponowanymi przez Wykonawce w
ofercie

Dodatkowe
oprogramowanie

Oprogramowanie producenta drukarki lub
réwnowazne do monitorowania
wykorzystania urzadzenia oraz naktadania
ograniczen posiadajace nastepujace funkcje:
- funkcjonowac w Srodowisku
zaproponowanym przez Wykonawce w
ofercie;

- obstugiwac zaréwno drukarki sieciowe (czyli
podtaczone do sieci Ethernet poprzez
wbudowang w drukarke wewnetrzng karte
sieciowg) jak i drukarki podtgczone lokalnie
(przez port USB)

- podawac nazwy uzytkownikéw (np. ich
loginy) drukujgcych poszczegdlne wydruki;

- podawac nazwy drukowanych plikéw, liczbe
stron, date i godzine przeprowadzenia
danego wydruku;

- mozliwos¢ wpisania kosztow materiatow
eksploatacyjnych, oraz kosztu uzycia zwyktej
kartki, folii i nalepek;

- podawac koszt przeprowadzonego wydruku
z mozliwoscig rozrdznienia wydrukéw o
matym i duzym pokryciu (wymagane jest
rozréznianie przynajmniej 5 réznych
poziomoOw pokrycia, i przyznawanie im
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odpowiednich kosztéw);

- mozliwos¢ naktadania ograniczen
ilosciowych na liczbe drukowanych stron oraz
na koszty wydruku, w ujeciu dziennym,
tygodniowym i miesiecznym.

Podawanie
papieru

Pojemnos¢ papieru

Podajnik 1: 250 arkuszy 80 g/m2;

Podajnik uniwersalny: 100 arkuszy 80 g/m2;
Mozliwos¢ instalacji dodatkowego podajnika
papieru o pojemnosci 530 arkuszy 80g/m?2
Maksymalna pojemnosé podajnikéw: 880
arkuszy 80/m2

Format papieru

Podajnik 1: A4, A5, B5(JIS), A6, Letter, Legal
13, Legal 14, Executive, Statement; Podajnik
2: A4, A5, B5(JIS), Letter, Legal 13, Legal 14,
Executive; Podajnik wielofunkcyjny: A4, A5,
B5(JIS), A6, Letter, Legal 13, Legal 14,
Executive, Statement, Koperty: Monarch,
Com-9, Com-10, DL, C5,C6, 4 x 6”,5 x 7”;
Druk dwustronny: A4, B5(JIS), Letter, up to
Legal 14, Executive

Gramatura papieru

Podajnik 1/2: Od 60 do 120 g/m2; Podajnik
uniwersalny: Od 60 do 163 g/m2; Druk
dwustronny: Od 60 do 120 g/m2

Podajnik uniwersalny: 60 — 163 g/m2

Odbiornik papieru

Do 150 arkuszy strong zadrukowang do dotu
Do 100 arkuszy strong zadrukowang do gory

Pozostate
parametry
techniczne:

Pamiec

Standardowa pamieé: 512 MB RAM, 3.0GB
eMMC

Obcigzenie

Maksymalne obcigzenie do 80 000 stron
miesiecznie

Wymaganie
dodatkowe:

Gwarancja

minimum 3 lata gwarancji producenta
drukarki

Wymagane dokumenty::

Certyfikat ISO 9001:2008 dla producenta
oferowanego sprzetu.

Certyfikat ISO 140001:2004 dla producenta
oferowanego sprzetu.

Materiaty eksploatacyjne:

Wymagana rozdzielnos$¢ bebna i tonera.

Wydajnos¢é materiatow
eksploatacyjnych

Urzadzenie dostarczone z tonerem o
wydajnosci 2000 str. zgodnie z ISO/ISC
19752.

Urzadzenie powinno mieé¢ mozliwosé
zastosowania toneréw o wydajnosci: 3 000, 7
000 oraz 12000 stron zgodnie z ISO/ISC
19752.

Inne

Przewdd USB o dtugosci 1,8 metra do
podtgczenia urzadzenia z komputerem
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1.5.Urzadzenie wielofunkcyjne A4 monochromatyczne (drukarka, skaner, kopiarka, fax)

- 10 sztuk

L.p. | Parametr

Charakterystyka (wymagania minimalne)

1. Drukowanie

Szybkos$¢ drukowania- 33 str./min

Szybkos$¢ druku dwustronnego- 18 str/min

Czas pierwszego wydruku- 6,5 sekund
Rozdzielczos¢- 1200 x 1200 dpi

Jezyki druku- PCL5e, PCL6, IBM-PPR, Epxon-FX,XPS
Zespot drukowania- Dupleks mechaniczny

2. Skanowanie

Rozdzielczos¢ skanowania- 600 x 600 dpi

Szybkos$¢ skanowania- Do 6 s/strone w kolorze, 2s/strone w czerni
Gtebia koloréw- Wejscie 48 bit/Wyjscie 24 bit

Podawanie dokumentéw- Automatyczny podajnik dokumentéw wraz z
duplexem na 50 arkuszy, skaner ptaski

Format- M-TIFF, PDF, XPS, JPEG, GIF, PNG

Ksigzka adresowa- LDAP, 300 adreséw e-mail, 20 grup adresowych
Skanowanie do- FTP, HTTP, E-mail, TWAIN, CIFS, pamieci USB,

3. Kopiowanie

Czas wykonania pierwszej kopii- 10 sekund
Szybkos¢ kopiowania- do 33 kopii/min
Rozdzielczos¢ kopiowania- do 600 x 600dpi
Zmniejszanie/powiekszanie- Zoom 25-400%
Maksymalna liczba kopii- 99

4, Faksowanie

Ztacza- RJ11 x 2 (Line/Tel), PSTN, Linia PBX

Szybko$¢é- ITU-T G3(Super G3) do 33,6kbps, do 2 s/str.

Szybkie wybieranie- 16 przyciskdw szybkiego wybierania, 300 numerdéw
Lista rozgtaszania- Maksimum 100

Pamiec stron- 4MB

5. Interfejs i
oprogramowanie

Ztacza- Port USB 2.0, Ethernet 10/100/1000BaseTX

Komunikacja bezprzewodowa-

Tak, modut bezprzewodowej karty sieciowej wbudowanej w urzadzenie.
Kompatybilno$¢ z systemami operacyjnymi zaproponowanymi przez
Wykonawce w ofercie.

Dodatkowe oprogramowanie-

Oprogramowanie producenta drukarki lub réwnowazne do monitorowania
wykorzystania urzadzenia oraz naktadania ograniczen posiadajace
nastepujgce funkcje:

- funkcjonowaé w srodowisku zaproponowanym przez Wykonawce w
ofercie;

- obstugiwad zarowno drukarki sieciowe (czyli podtgczone do sieci Ethernet
poprzez wbudowang w drukarke wewnetrzng karte sieciowg) jak i drukarki
podtaczone lokalnie (przez port USB i/lub LPT)

- podawac nazwy uzytkownikow (np. ich loginy) drukujacych poszczegdine
wydruki;

- podawac nazwy drukowanych plikéw, liczbe stron, date i godzine
przeprowadzenia danego wydruku;

- mozliwos¢ wpisania kosztdw materiatdw eksploatacyjnych, oraz kosztu
uzycia zwyktej kartki, folii i nalepek;

- podawac koszt przeprowadzonego wydruku z mozliwoscig rozrdéznienia
wydrukéw o matym i duzym pokryciu (wymagane jest rozrdznianie
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przynajmniej 5 roznych poziomdw pokrycia, i przyznawanie im
odpowiednich kosztéw);

- mozliwos¢ naktadania ograniczen ilosciowych na liczbe drukowanych
stron oraz na koszty wydruku, w ujeciu dziennym, tygodniowym i
miesiecznym.

Podawanie papieru

Pojemnos¢ papieru- Podajnik 1: 250 arkuszy 80 g/m2;

Podajnik uniwersalny: 100 arkuszy 80 g/m2;

Mozliwos¢ instalacji dodatkowego podajnika papieru o pojemnosci 530
arkuszy 80g/m?2

Format papieru- Podajnik 1: A4, A5, B5, A6

Podajnik uniwersalny: A4, A5, B5, A6, Monarch, Com-9, Com-10, DL, C5, C6,
Druk dwustronny: A4, B5

Gramatura papieru- Podajnik 1: 60 — 120 g/m2;

Druk dwustronny: 60 — 120 g/m2;

Podajnik uniwersalny: 60 — 120 g/m?2

Podajnik skanera: 60 — 105 g/m2

Odbiornik papieru- Do 150 arkuszy strong zadrukowang do dotu

Pozostate parametry
techniczne:

Pamie¢ (RAM)- Standardowa pamie¢ RAM: 512 MB
Obcigzenie- Maksymalne obcigzenie do 60 000 stron miesiecznie

Wymaganie
dodatkowe:

Gwarancja- minimum 3 lata gwarancji drukarki

Oswiadczenie producenta sprzetu, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Certyfikat ISO 9001:2008 producenta oferowanego sprzetu,

Certyfikat ISO 140001:2004 producenta oferowanego sprzetu,

Materiaty eksploatacyjne-

Wymagana rozdzielnos$¢ bebna i tonera.

Toner startowy na 2 tys. stron zgodnie z normg ISO/ISC 19752

Urzadzenie dostarczone musi by¢ fabrycznie nowe, skonfigurowane,
gotowe do pracy wraz z tonerem(-ami) umozliwiajgcym wydruk
przynajmniej 7 000 stron A4 przy pokryciu zgodnie z normg ISO/ISC 19752.
Toner musi by¢ tego samego producenta co drukarka, nie moga by¢
regenerowane.

Inne

Przewdd USB o dtugosci 1,8 metra do podtgczenia urzagdzenia z
komputerem

1.6.Urzadzenie wielofunkcyjne A4 kolorowe (drukarka, skaner, kopiarka, fax)- 10 sztuk

L.p.

Parametr

Charakterystyka (wymagania minimalne)

1.

Drukowanie

Szybkos$¢ drukowania w A4- 26 str./min w kolorze, 30 str./min w mono
Czas pierwszego wydruku- 9 sekund

Rozdzielczos¢- 1200 x 600 dpi

Czcionki druku- 87 skalowanych czcionek PCL i 80 czcionek PostScript
Jezyki druku- PCL5c, PCL6, PostScript 3 (emulacja), IBM-PPR, Epxon-FX, XPS
Zespot drukowania- Dupleks mechaniczny

Skanowanie

Rozdzielczos¢ skanowania- 60 x 600 dpi

Szybkos¢ skanowania- Do 26 str./min kolor, do 30 str./min w czerni
Gtebia koloréw- Wejscie 30 bit/Wyjscie 24 bit

Podawanie dokumentéw- Automatyczny podajnik dokumentéw wraz z
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duplexem na 50 arkuszy, skaner ptaski

Format- M-TIFF, PDF, XPS, JPEG,

Ksigzka adresowa- LDAP lub 200 adreséw e-mail i 20 grup adresowych
Skanowanie do- FTP, HTTP, E-mail, TWAIN, CIFS, pamieci USB

Kopiowanie

Czas wykonania pierwszej kopii- 14 sekund

Szybkos¢ kopiowania- Do 26 str./min kolor, do 30 str./min w czerni
Rozdzielczos¢ kopiowania- do 600 x 600dpi
Zmniejszanie/powiekszanie- Zoom 25-400%

Maksymalna liczba kopii- 99

Faksowanie

Ztacza- RJ11 x 2 (Line/Tel), PSTN, Linia PBX

Szybkos$¢- ITU-T G3(Super G3) do 33,6kbps, do 3 s/str.

Szybkie wybieranie- 16 przyciskéw szybkiego wybierania, 100 numeréw
Lista rozgtaszania- Maksimum 100

Pamie¢ stron- 250 MB

Interfejs i
oprogramowanie

Ztgcza- Port USB 2.0, Ethernet 10/100/1000BaseTX

Kompatybilnos¢ z systemami operacyjnymi zaproponowanymi przez
Wykonawce w ofercie;

Dodatkowe oprogramowanie-

Oprogramowanie producenta drukarki lub rownowazne do monitorowania
wykorzystania urzgdzenia oraz naktadania ograniczen posiadajace
nastepujgce funkcje:

- wymaga sie aby aplikacja pracowata w srodowisku zaproponowanym
przez Wykonawce w ofercie;

- aplikacja powinna obstugiwaé zaréwno drukarki sieciowe (czyli
podtaczone do sieci Ethernet poprzez wbudowang w drukarke wewnetrzng
karte sieciowg) jak i drukarki podtgczone lokalnie (przez port USB i/lub
LPT),

- aplikacja powinna rejestrowac¢ nazwy uzytkownikéw (np. ich loginy)
drukujacych poszczegdlne wydruki;

- aplikacja powinna rejestrowac i w ramach raportdw podawacé nazwy
drukowanych plikéw, liczbe stron, date i godzine przeprowadzenia danego
wydruku;

-aplikacja w zakresie modutu administracyjnego powinna pozwoli¢ na
indywidualne okreslenie kosztow materiatdw eksploatacyjnych, oraz kosztu
uzycia zwyktej kartki, folii i innych nosnikéw dla poszczegdlnych urzadzen
lub grup urzadzen;

- aplikacja powinna w zakresie funkcji raportowych podawac koszt
zrealizowanego wydruku z mozliwoscig rozréznienia wydrukdédw o matymi
duzym pokryciu (wymagane jest rozréznianie przynajmniej 5 réznych
poziomow pokrycia);

- w przypadku wspodtpracy z urzgdzeniami kolorowymi w ramach funkcji
ograniczenia dostepu aplikacja powinna mie¢ mozliwos¢ blokowania druku
kolorowego (a w przypadku urzadzen wielofunkcyjnych kopii kolor)

- aplikacja lub dostarczone urzgdzenia powinny mie¢ mozliwos¢
automatycznej konwersji drukowanych plikéw na postac czarno-biata dla
uzytkownikow z zatozong blokadg druku w kolorze;

- aplikacja powinna umozliwi¢ natozenie ograniczen iloSciowych na liczbe
drukowanych stron w ujeciu dziennym, tygodniowym lub miesiecznym.

Podawanie papieru

Pojemnos¢ papieru-
Podajnik 1: 250 arkuszy 80 g/m2;
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Podajnik uniwersalny: 100 arkuszy 80 g/m2;

Podajnik skanera: 50 arkuszy 80 g/m2;

Mozliwos¢ instalacji dodatkowego podajnika papieru o pojemnosci 530
arkuszy 80g/m?2

Format papieru-

Podajnik 1: A4, A5, B5, A6

Podajnik uniwersalny: A4, A5, B5, A6, Monarch, Com-9, Com-10, DL, C5,
nosniki (baner) do 130 cm dtugosci

Druk dwustronny: A4, B5, A5

Gramatura papieru-

Podajnik 1: 64 — 176 g/m2;

Druk dwustronny: 64 — 176 g/m2;

Podajnik uniwersalny: 64 — 220 g/m?2

Podajnik skanera: 60 — 105 g/m2

Odbiornik papieru-

Do 150 arkuszy strong zadrukowang do dotu

DO 100 arkuszy strong zadrukowang do gory

7. Pozostate parametry | Pamie¢ (RAM)- Standardowa pamie¢ RAM: 1GB

techniczne: Szybkos¢ procesora- 660 MHz
Obcigzenie- Maksymalne obcigzenie do 45 000 stron miesiecznie
8. Wymaganie Gwarancja- minimum 3 lata gwarancji drukarki
dodatkowe: Wymagane dokumenty:

Oswiadczenie producenta sprzetu, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Certyfikat ISO 9001:2008 producenta oferowanego sprzetu

Certyfikat ISO 14001:2004 producenta oferowanego sprzetu

Materiaty eksploatacyjne-

Wymagana rozdzielnos¢ bebna i tonera.

Tonery startowe na 1 tys. stron (toner czarny i tonery kolorowe) zgodnie z
norma ISO/ISC 19752 oraz norma ISO/IEC 19798.

Urzadzenie dostarczone musi by¢ fabrycznie nowe, skonfigurowane,
gotowe do pracy wraz z tonerem(-ami).

9. Inne Przewdd USB o dfugosci 1,8 metra do podtgczenia urzadzenia z
komputerem

1.7.Urzadzenie wielofunkcyjne A3 monochromatyczne- 6 sztuk

L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Typ Nabiurkowa lub wolnostojgca (potgczony tryb czytniko-kopiarki)
2. Maksymalny rozmiar | A3
oryginatu
3. Rozmiary kopii Kaseta 1, 3i4: A3, A4, A4R, A5R

Format niestandardowy: 139,7-297 mm x 182—432 mm

Kaseta 2: A3, A4, A4R, A5SR, koperta (z opcjonalnym podajnikiem kopert D1)
Podajnik reczny: A3, A4, A4R, ASR, koperty

Format niestandardowy: 99—-297 mm x 148-432 mm

4. Rozdzielczos¢ Odczyt: 600 x 600 dpi
Kopiowanie: 600 x 600 dpi
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Drukowanie: 600 x 600 dpi, 1200 x 1200 dpi (tylko sterownik UFRII-LT)
Liczba tonéw: 256 odcieni

5. Predkosc A4: 20 str. na minute (tryb czarno-biaty)
Kopii/Druku A3: 15 str. na minute (tryb czarno-biaty)

6. Powiekszanie Powiekszenie: 25-400%
State: 25%, 50%, 70%, 100%, 141%, 200%, 400%

7. Czas pierwszej kopii | Tryb czarno-biaty: 6,4 s

8. Czas rozgrzewania 30s

9. Wielokrotne

kopie/wydruki 1-999

10. | Duplikowanie Standard

11. | Wagi papieru Kaseta: 64-90 g/m?
Podajnik reczny: 64-128 g/m?
Druk dwustronny: 64-80 g/m?

12. | Pojemnos¢ papieru Kaseta 1: 250 arkuszy (80 g/m?),
Podajnik reczny: 100 arkuszy (A4, A4R, A5; 80 g/m?), 50 arkuszy (A3;
80 g/m?)
Opcjonalnie:
550 arkuszy x 2 kasety (80 g/m?)
Catkowita pojemnosc¢: 2000 arkuszy

13. | Procesor 400 MHz

14. | Pamiec 256 MB

15. | Interfejs Ethernet (100Base-TX/10Base-T), 1 port USB Host I/F 2.0, 1 port USB
Device 1.0

16. | Zrédto zasilania 220-240 V (prad zmienny), 50/60 Hz, 3,3 A

17. | Wymiary Suma wymiaréw nie moze przekraczac: 193 cm (z pokrywa szyby)
Suma wymiaréw nie moze przekraczaé: 203 cm (z podajnikiem DADF)

18. | Waga Maksymalnie 52 kg

19. | Gwarancja minimum 36 miesiecy

20. | Inne Przewdd USB o dfugosci 1,8 metra do podtgczenia urzadzenia z
komputerem

21. | Oprogramowanie Kompatybilno$¢ z systemami operacyjnymi zaproponowanymi przez
Wykonawce w ofercie;
Oprogramowanie producenta drukarki lub réwnowazne do monitorowania
wykorzystania urzgdzenia oraz nakfadania ograniczen posiadajace
nastepujgce funkcje:
- wymaga sie aby aplikacja pracowata w srodowisku zaproponowanym
przez Wykonawce w ofercie;
- aplikacja powinna obstugiwaé zarowno drukarki sieciowe (czyli
podtgczone do sieci Ethernet poprzez wbudowang w drukarke wewnetrzng
karte sieciowq) jak i drukarki podtgczone lokalnie (przez port USB i/lub
LPT),

22. | Materiaty Toner startowy na 2 tys. stron zgodnie z normg ISO/ISC 19752

eksploatacyjne

Urzadzenie dostarczone musi by¢ fabrycznie nowe, skonfigurowane,
gotowe do pracy wraz z tonerem(-ami).
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L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Ekran e Dotykowy
e Rozdzielczo$¢ natywna nie mniejsza niz 1280x800 pikseli
e Przekatna ekranu od 9 do 11 cali
e Jasnosc co najmniej 600 nitéw
2. Procesor Co najmniej 2 rdzenie, 1,5 Ghz
3. Obudowa e Posiadajgca norme szczelnosci co najmniej IP67
e Powtoka dezynfekowana roztworem z zawartoscia alkoholu
e Wytrzymujaca upadek z min. 1,2 m
4. Uktad graficzny Zintegrowany
5. Pamie¢ RAM Co najmniej 1GB
6. Pamie¢ wewnetrzna e Co najmniej 16GB
e Mozliwos$é rozszerzenia pamieci kartg typu MicroSD SDHC
7. Bateria Bateria typu , hot-swap” umozliwiajgca wymiane baterii bez przerywania
pracy urzadzenia
8. Czas pracy na baterii | Co najmniej 8h
9. Temperatura pracy Co najmniej -10 do nie wiecej niz +50°C
10. | Komunikacja e Wireless 802.11 a/b/g/n
e Bluetooth 4.0
e GPS
e 3G
e Whbudowany czytnik kart HF RFID/NFC
11. | Czytnik kodow Whbudowany w urzadzenie czytnik kodéw kreskowych 1D i 2D
kreskowych
12. | Ztacza e Port tadowania i/lub multimedialny
e USB i microUSB
e MiniJack 3.5mm
13. | System operacyjny Zapewniajacy odpowiednig funkcjonalnos¢ dla systemu dostarczonego
przez Wykonawce
14. | Kamera e Przednia co najmniej 1.2Mp
e Tylna co najmniej 5.0Mp z auto-fokusem
15. | Inne e (Gwarancja co najmniej 36-m-ce

e Mikrofon, gtosniki

e \Waga nie wieksza niz 970g

e Urzadzenie musi by¢ zakupione w oficjalnym, polskim kanale
dystrybucyjnym

1.9.Drukarka kodéw paskowych- 5 sztuk

L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Rodzaj druku Drukarka termiczna
2. Rozdzielczos¢ druku | 300dpi (12 pkt)
[dpi]
3. Maksymalna dtugo$¢ | 550 mm
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druku
4, Minimalna dtugos¢ 77 mm
druku
5. Predkos¢ druku 51 mm/sek
[mm/s]
6. Szerokos¢ druku 19,05 mm, 25,4 mm, 30,16 mm
[mm]
7. llos¢ pamieci FLASH 8 MB
8. llos¢ pamieci RAM 16 MB
9. Dostepne interfejsy USB oraz szeregowy
10. | Parametry - Temperatura uzytkowa: -40° do 60°C
Srodowiskowe - Temperatura przechowywania: 0° do 21°C przy wilgotnosci wzglednej
35% do 50%
11. | Parametry Uniwersalny zasilacz (zgodny z PFC) 100-240 V (AC), 50-60 Hz
elektryczne
12. | Wydruk kodéw Kody liniowe: Codabar, Code 11, Code 39, Code 93, Code 128, EAN-8, EAN-
kreskowych 13, EAN-14, GS1 DataBar™ (dawniej RSS), Industrial 2-of-5, Interleaved 2-
of-5, Logmars, MSI, Plessey, Postnet, Standard 2-of-5, UPC-A, UPC-E, UPC-A
i UPC-E z rozszerzeniami EAN 2- lub 5-cyfrowymi
Dwuwymiarowe: Aztec Code, Codablock, Code 49, Data Matrix, MaxiCode,
MicroPDF417, PDF417, QR Code
13. | Normy Emisje: FCC czes$¢ 15, punkt B, VCCI, C-Tick ® Emisje i odpornos¢: (CE): EN
55022 klasa B i EN 55024 e Bezpieczenistwo: CB Scheme IEC 60950-1:2001,
TUV NRTL e Zasilanie: IEC 60601-1:1995
14. | Nosnik opaski na reke posiadajg powtoke antybakteryjng ze srebrem - biate
15. | Zestaw rozruchowy opaski dla dorostych - 25 mm x 279 mm x 6 szt, opaski: dla dzieci - 25 mm x
178 mm. x 2szt, dla noworodkdéw - 19 mm x 195 mm x 2szt
16. | Gwarancja minimum 36 miesigce
1.10. Skaner dowodéw osobistych- 5 sztuk
L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Sensor CCD 24 bit/pixels-RGB, 8 bit/pixels (podczerwien) 450DPI
2. Odczyt Strefy MRZ z dowodu osobistego i paszportu
Strefy VIZ z dowodu osobistego, prawo jazdy oraz karty studenckiej
Kodow kreskowych:
1D- UPC-A, EANS, EAN13, Code39, Codel28, Interleaved 2 of 5
2D- PDF 417, Data Matrix, QR Code, Aztec Code ICAO 9303
3. SDK C/C++, C#, Visual Basic 6.0, VB.NET, Delphi Java
4, Obstugiwane Kompatybilne z zaproponowanymi przez Wykonawce w ofercie.
systemy operacyjne
5. Budowa Brak czesci ruchomych
6. Okno skanowania 4 mm szkto hartowane
7. Interfejs USB z odtgczanym kablem komunikacyjnym
8. Zabezpieczenia Gniazdo Kensington
9. Wymiary Suma wymiarow nie moze przekracza¢ (mm): 350
10. | Zasilanie Poprzez port USB
11. | Sygnalizacja Wizualna- 3 programowalne diody LED
12. | Gwarancja minimum 36 miesigce
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1.11. Videorejestracja do modutu e-ttumacz migowy — 1 sztuka
L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Kamera Przetwornik CMOS,720p HD
2. Przetwornik Mpix 4 Mpix
3. Rozdzielczos¢ 1280x800, 30 klatek/sek.
4. Zoom cyfrowy 4 — krotny
5. Mikrofon Mono wbudowany
6. Zt3cze USB 2.0
7. | Format 16:9 - panoramiczny
Technologie TrueColor, automatyczna korekta obrazu barwy | koloru dla zmiennego
8. oswietlenia, plug&play , oprogramowanie do nagrywania | odtwarzania
materiatu wideo, Ekranowanie magnetyczne
9 Wsparcie dla Kompatybilno$é¢ dla systemow operacyjnych zaproponowanych przez
| Systemow Wykonawce w ofercie.
10. | Gtosniki Stereo - 2 szt.
11. | Pasmo przenoszenia | 50-17000 Hz
12. | Moc wieksza od 8 W (RMS) na gtosnik
13. | Gwarancja minimum 36 miesigce
1.12. Karty Chipowe - 350 sztuk
L.p. | Parametr Charakterystyka (wymagania minimalne)
1 Typ karty Intelligentna chipowa, pojemnos$¢ 256-Byte EEPROM
Zabezpieczenie Zabezpieczenie przed zapisem, programowany cod bezpieczeristwa ( PSC)
2. zabezpieczenie przed zapisem pierwszych 32 adreséw (bajt 0 ... 31) pamieci
danych
3. Oranizacja pamieci 256 x8bit EEPROM, 32X1bit pamie¢ bezpiecznika
4. Waga Max. 70g
5. Temperatura pracy -40 / + 80 ° C dla chipa, -25 / + 80 ° C dla modutu
6 Zasilanie Napiecie zasilania 5 V+-10%
7. | Pradzasilania Max 3 mA (typowy 600 pA)
3 Czas wymazywania/ | Max . <5 ms
) zapisu EEPROM
Ochrona ESD Min 4.000 V
9. typowa
EEPROM Trwatos¢ 100 000 cykli wymazywania / zapisu
10, | minimum ‘
wymazywania /
zapisu
11. | Gwarancja Minimum 36 miesecy
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1.13. Skaner kodéw kreskowych- 45 sztuk
L.p. | Parametr Charakterystyka (wymagania minimalne)
1. Obstugiwane kody 1D

kreskowe
2. Dostepne interfejsy USB, PS/2, RS-232
3. Kabel komunikacyjny | USB
4. Maksymalna 43
odlegto$é odczytu
(cm)
5. Technologia odczytu | Laser jednoliniowy
6. Temperature pracy 0d 0°C do 50°C
7. Bezpieczny upadek 1,5
na twarda
powierzchnie (m)
8. Sygnalizacja Dzwiekowa oraz swietlna
9. Wymagany kontrast | 20
kodu (%)
10. | Wymiary (cm) Suma wymiardw nie moze przekracza¢ 30 cm
11. | Temperatura 0Od -40°Cdo 70°C
sktadowania
12. | Dopuszczalna 0Od 5% do 95%
wilgotnos¢ otoczenia
(%)
13. | Norma odpornosci IP30
(IP)
14. | Gwarancja minimum 36 miesigce




